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i Projet de Fin d’Etudes

Sujet

Contribution au déploiement
d’une plate forme de fournisseur
de service de commerce
electronique



i Etapes du projet

Notre projet comporte 3 parties :

> Etude : Btudier tout se qui se rap
¢lectronique ( matériels et logiciels ¢

porte au commerce
"un FSCE...)

> Préparation : Choix des logiciels , la méthode de

deéploiement .. ..

> Pratique : Réalisation et hébergement de la Galerie

Marchande .



‘_L E-commerce

Le commerce ¢lectronique est [’achat ou la
vente de produits ou de services via un
reseau electronique .

Il y a trois sortes de transactions €lectroniques :
* B2C Business to Consumer .
* B2B Business to Business .

e C2C Consumer to Consumer .



Problémes majeurs relatifs
a I’e-commerce

+

+» Le paiement

+~ Exposition aux attaques informatiques

« Sécurité des Transactions



i Les objectifs a atteindre

> Disponibilité
> Qualité de service
> Evolutivité

> SuiVi 00



Développement a Trois Niveaux

Serveur
A
Application Serveur
W Scripte Serveur ( ou Programme ) 2¢éme
~ " @ Niveau
Requete 2
5
c ,
E v
- D
< = ) 3éme
Navigateur Web Réponse Sources de donnees Niveal
« 1¢" Niveau >




Hébergement

simple

Site A
Site B| 2 . _ |
Site C L
Site D _

Site |/ 4 E.

Routeur

réseau privé
100Mo/s

]

Serveur dédié

Le serveur dédi¢ ne gcre
qu'un seul site.il peut
ufilisé sa propre DB ou

Serveur de base de
données (DB) partagées

la DB partagée

r
LB

Résean 10 Mo/s

partagé entre
tous les clients

disponibilité élevée

Plusieurs
serveurs qui
fonctionnent
simultanément

Répartiteur
de charge

Serveurs de
base de
données
Puissants

N/

i

Réseaqux Privés
1000 Mofs

Batterie de serveurs




| Architecture interne du réseau

____________________________________________________________________________________________

Switch et Hub Serveur sécurité

Serveur DNS | |

Serveurs FSEC Serveurs Entreprises

____________________________________________________________________________________________

___________________________________



Services Offerts

+

> Disponibilité du site heberge

> Maintenance du site

> Maintenance des serveurs
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i Logiciels a utiliser

v Systemes d’exploitation
v Serveurs d’hébergement

v Logiciels de création de Pages Web

v Logiciels de développement d’application
Serveur
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i Le Choix

> Systeme d’Exploitation: Windows 2000
Server.

> Serveur Web: 1Planet Web Server.

> Application Serveur ISAPI: Delphi .

> Creéation du site Web : DreamWeaver.
> Base de données : Access.

1)



+

Reéalisation .,

. Etudier
> Telecharger

> Installer

> Utiliser
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i iPlanet Web Server

+ Un déploiement fiable de sites e-commerce

+~ Des fonctionnalités de grade entreprise

» Gestion fiable des environnements a tres
forte demande.
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i iPlanet Application Server

+ Il offre aux entreprises et aux fournisseurs de
services une plate-forme de développement et
de déploiement complcte .
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‘_L Autres Produits iPlanet

> 1Planet Application Builder
> iPlanet Delegated Administrator

> iPlanet BuyerXpert

> etc ...

1A



Sécurité

> Le Chiffrement: Le chiffrage désigne la conversion de
données dans un format qui soit pratiquement impossible a
deécoder sans une clé .

Bonjour !! > KyLoy 9 ;=

> Le Protocole SSL. (Secure Socket Layer):

Le SSL chiffre les informations transmises entre le serveur Web et

le navigateur.

> Les Certificats: Ils permettent de vérifier qu’une clé
publique appartient bien a un individu particulier.
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Un exemple de certificat

a Edit server Certificate - Microsoft Internet Explorer

Information For Certificate: GlobalSign Fariners CA

ISSUTER=ClobalSign Foot 8

Foot CA

GlobalSign ree-sa

BE

SUBJECT=ClobalSign Partners Ci

Partners Cf

GlobalSign ree-sa

BE

SERIAI MUNBER=02:00:00:00:00:00:Da: 72 B2:D1:AF VERSION=02 NMOTBEFORE=Thu Jan 28, 19989 NOTAFTER=Wed
Jan 22, 2002 FINGERPEINT=3C75:CA2 B A DOEA 72 AF 501637 24 F42R

This Certificate SAuthorty is not trusted to sign client certificates.

Delete Cedificate Cluit | Trust I

R Démarrer I |J [

g If:;] =5 ”“ Chapitre Z.doc ... I F'IC.du:n: - Micro... I @http:,l’,l’achnur—si...lI@Edit Server Ce... |<E|E¢; 13:07
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IWS et SSL

osoft Internet Explorer

Jﬁ[mer Edtion Affichage  Favors  Outls 7

| waprécedente + = - () [ & DRechercher GFavors (Aristoriue | By S5 S - 5

J Adresse: I@ http: fjact hinfinds

iPlanet
Web Server Admini

LI T4E) | Global Settings | | Users & Groups | | Security | Cluster Momt

Shut Down
Metwork Settings

Encryption Preferences

Allow:
¥ s version 2

I ssp version 3

Distributed Admin
Require client certificates (regardless of access comtrol):
Encryption On/Off (0] &7
a5
I
Encryption Prefs to
Logaing Options
Wiew Access Log
Wisw Error Log

0 ciphers:

w
2
~

IR KRR

EC4 with 128 bit encryprion and DS meszage suchemtication
R4 with 40 bit emcryprion and MDE message authesticacion
RCZ with 128 bit encryption and MDE messege suthentication
BCZ with 40 bit encryption and MDS message authentication
DES with 56 bit encryprion and MDS message awchentication

Triple DES with 168 bit encryption and MDE message suchentication

0 ciphers:
Fortezza with 80 bit encryprion and SHA message auvhentication

BC4 with 178 bit encryption and Fortezza/SHA message authentication
BC4 with 128 bit encryption and MDS messasge suthentication

EC4 with 40 bit encryption and MDS message authentication

Triple DES with 168 bit encryption and $HA message suthentication
DES with 56 bit encryption and SHA message authentication

BCZ with 40 bit encryption and MDS message authentication

No encryprion, only Fortezza and SHA message authentication

(FIPS) DES with 56 bit encryprion and SHA message authenticacion

(FIPS) Triple DES with 188 bit encryption and SHA message suthentication

OO AARRDAw

No encryption, only MDS message suthentication

|&] Preferences

FMémarrer “ ] @ 53 7 || Echaptr3.doc -Miosscl... | BPIC.doc- Merosoft word|[@weh Server ad .

K/

X/

Transactions sécurisées :

>SSL. 3 est une solution
convenable et efficace pour le
Cryptage des données
transmises.

Utilisation de SSL2 et SSL3
pour la compatibilit¢é avec
toutes version de navigateur .

1Q



Chiffrage des données

K/
£ %4

X/
°0

Le chiffrage est mis en oeuvre
par le protocole SSL, qui réside
entre la couche d'application et
TCP/IP .

Améliore la performance d’un
serveur .

En raison du chiffrage et le
traitement de décryptage , les
taux de transfert peuvent étre
réduits 1égérement

2} Web Server Administration Server - Microsoft Internet Explorer -18] %

J Fichier ~Edtion Affichage Faworis  Outls 7 |
J GPrécédente ~ = - () it | QuRechercher [GFavoris ¢ #Historiqus | S5 - |JLiens »
JAdresse |@ http:{ achour-siemens: B&&%https-admsery fhinfindex j POK

iPlanet
Web Server Administration Server

."'I S-S B Preferences ."‘I Global Settings ."'I Users & Groups ."‘I Security | [1

Shut Down
Encryption OnjfOff

Network Settings

Encryption:
Superuser Access o
Cortral o
 oif
Port Number: I8889

Encryption On/Off

Encryption Prefs |

‘ oK ‘ Feset | ‘ Help |

II

Logging Option

Wiew Access Log

Yiew Error Log

‘a Preferences ’_’_ Intranet local
iﬁDémarrerlH :ﬁ ﬁ I'_‘ﬁ e J Chapitre 3.doc - Micros. .. | PIC.doc-M\crosoFt Word ”@\Veh Servet Adminis... @-@ 10:49

20



Aspect sécurisant iPlanet

crosoft [nternet Explorer

-8l

JF\chier Edtion  Affichage  Faworis  Qubls 7

Le Super-utilisateur

LDAP

@ Web Server Administration Server - Microsoft Internet Explorer

JFichier Edition  Affichage  Favoris  Oukils 7

J H Précédente » 7

J Liens >

x| o

Jndresse Ia hittp:jfachaur-siemens: 3583 https-admservibinjindex

J ‘A Précédente v

J Liens >

J Adresse I@ hitp:ffachaur-siemens 8558 htkps-admsery binjindex

x| pox

1Planet
Web Server Administration Server

Preferences ‘n"IGIohaISettins I."‘IUsers&Gruus / ecurity | [1

Shut Down

Superuser Access Control

Edit Listen
Sockets

Host: to allow: I*ip\anet com

Server Settings

3

IP addresses to allow:

Superuser Aooess
Contral

Distributed Admin

Loaaing Optian:

achaur
l—
l—

Resst ‘

futhentication user name:

Ruthentication Password:

Ruthentication Password (again):

Wiew Aecess Log

=3
73

Wiew Error Log ‘

‘@ Preferences

FDémarrer “

r |— (2 Intranet local

Document! - Microsoft ., | @On-line Help - Microsoft |

117

E @ o »“ @Weh Server Admi

iPlanet
Web Server Administration Server

ervers II‘""-Preferences Global Settings II."'I-Users & Groups | j ecurity | [
Configure . .
Directory Service Configure Directory Service
Restrict dccess
Configure LDAP Directory Server Configuration
JRE/IDK Paths Host Name:lﬁ 27.0.01
Port:| 389
Use Secure
Sockeis Layer (S5L)  Ves @ Ho
for connections %
Base DN:|u=Airius.com
Bind DN :Iuid=achaur, ou=Administrators, ou=TopologyManagement, o
Bind Password o[
| Sawve Changes | Reset ‘ Help | |
‘@ Users & Groups l_’_ (BE Intranet local

Hpémarrer ‘ J

& ﬁ;’,l 'g'f ”H I@Weh Server Adminis... @Documentl - Microsoft ... | @On-line Help - Microsaft | QJ:@ 10:19
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Ajout de serveurs

Web Server Adm

J Fichier Edition Affichage Faworis Cakils T

rosoft Internet Explorer

J <= Précédente -~ ”“ Liens ”lJ Adresse I@ http: ff achour-siemens: 8855/ htkps-admserw binfinde:x

iIPlanet

Web Server Administration Server

Preferences / Global Settings S Users & Groups

| Manage Servers |

| Add Server

Serirer Namme: |al:hc|ur—sier‘nens

| Remove Server | Serwer Port: IED

| Migrate Server |

Serwer Identifier: IaChDUPSkyﬂenS

MTHA Host: Iname—af—mail—sewer

[ Alwrayws attempt to resolwe IP addresses imnto host rnames.

—

Arttempt to resolwe IP addresses only for access control and CGIC

O MNewer attempt to resolwe IP addresseses into host names.

Document Root : IH JiFlanetiZervers/docs

| (o] I | Feset I | Help I I ;I

|@ Users & Groups

HH Démarrer I | J

Intranet local

& =1 T »“ I@wEh Server Administr... B ]Documentl - Microsoft W, .. I |<E|5¢; 10:14
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Le controle des acces

n Server - Microsoft Internet Explorer

Fichier Edition AffFichage Faworis Cakils rs

<= Précédente - »“ Liens »“ Adresse I@ hktp: i achour-siemens: sgsg/https-admser«/binfinde:x

iIPlan
web Server Administration Server

Preferences Global Settings 3 1 S Security |

| P | | —_ 1 | —_ 1 | ;|
| Shut Down |
Edit Listen Last 25 accesses to access: |
Sockets
1z7.0.0.1 — achour [0/ Decys/Z2001:10:1s-zz +0100] "GZET /https—admserw/idconssSlgLeftcTal._ ogi
- 127 . 0.0_.1 - achour [O7/Decys2001:10:-:1&:2Z2 +0100] "GET sYhttps—admservsSicons S 1lgPRightcTalb_
| Serwer Lelinos | 1z7.0.0.1 — acheour [07,DecsZ001:10:16:22 +4+0100] "GET /https—admserwvsicomnssdgLe feTab . ol
127 . 0.0_.1 - achour [O7/Decys2001:10:-1&:2Z2 +0100] "GET sYhttps—admservsSicons dgPightTalb_
Superuser H4CCceSss 1z7.0.0.1 — achour [07/DecsZ001:10:1&:2Z +0100] "GET /https-—admserw/sicons  mext.gif HTI
Contral 127.0.0_.1 — ascheour [07 Decs2Z001:10:1&6:22 +0100]1 "GET shttps—admserw /hinsstatus HTTPAL |
1z7.0.0.1 — achour [0/ Decy/s/Z001:10:1s:-z5 401001 "GZET /https—admserw /'bin/index?optiocn=%
|l3@tﬂbuted ﬁdwﬂnl 127 0_0_.1 — achour [OF Decy/s2001:10:-:1&:-Z5 +0100] "GET rhttps—admservsysbins/migrate HTTP.1
1z7.0.0.1 — achour [0,/ Decys/Z2001:10:17:-z2 +0100] "GZET /https—admserw /'bin/index?tcakb=s HTI1
| Logging ©Options | 127 . 0.0_.1 - achour [O7/Decys2001:10:-:17:23 +0100] "GET shttps—admservsSiconssspacer_gif I
1z7.0.0.1 — achour [0/ Decys/Z2001:10:17:-z2 +0100] "GZET /https—admserw/dcons/dgRightTal:_ ¢
| Yiew fAccess Log 127 . 0.0_.1 - achour [O7/Decys2001:10:-:17:23% +0100] "GET shttps—admservsSicons dgLeftTal._ oi
1z7.0.0.1 — achour [0,/ Decys/Z2001:10:17:-z2 +0100] "ZET /https—admserw/dconssslgLeftcTal._ ogi
" 127 . 0.0_.1 - achour [O7/Decys2001:10:-:17:23 +0100] "GET shttps—admservsSicons 1lgPRightcTalb_
| Miew Error Log | 1z7.0.0.1 — acheour [07,DecsZ001:10:17:23 +4+0100] "GET shttps—admserwv/sicomns mext.gif HTI
lz7.0.0.1 - achour [07/DecysZ001:10:17:-25 +0100]1 "GET shttps-admservsbinfindexfoptionsi__ |
1z7.0.0.1 — achour [0,/ Decys/Z2001:10:17:-z5 +0100] "GZET /https—admserw /'bhin/admin—app =dit
127 . 0.0_.1 - achour [O7/Decys2001:10:-:17:32 +0100] "GET sYhttps—admserv s'binSsindex?option=s3
1z7.0.0.1 — achour [0/ Decys/Z2001:10:17:-22 +0100] "GZET /https—admserw /'bin/confadm HTTF./1
1

lz7._0_0a. — achour [07/DecsZ001:10:17:40 +0100] "GET rhttps-—admserwvsbinSindexYoptio

et 1S5
| |
a Preferences | Intranek local

Démarrer”J [ & <53 oo »“ I@wEh Server Adminis... M |Documentl - Microsofk ... I 4 Jon-line Help - Microsoft I EA=f-s.  1o:19
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Le controle des erreurs

chour-siemens:8889 dex - Microsoft Internet Explorer — =] =]

J Fichier Edition Aaffichage Faworis Cuakils r

J 4= Précédents ~ =k -~ (2D at | FERRechercher  [Sg] Favoris & #Historique | Eh & = - |JLiE:ns =

J adresse I@ httpeffachour-siemens: 3839/ https-admsery fhinfindex _I ﬁOK

iIPlanet
WwWeb Server Administration Server

Preferences

J Global Settings .-"II Users & Groups _," Security 1

ok | FPeset | | Help | I I |

| Shut Down |

| Metwork Settings |

Lact 20 er»ors:

Superuser AcCcEess

—antrol [E7 /mow_ SZ2001:-13:-40:-1Z]1 dmfo TEZ1: succes=sful =serwver stcartuap
R [E7  /now_ SZ001:13-<40:12] 4dmfo o TFEEZ1: iPlanet—TlebServer—Enterpri=eys<4_1SF7 EEl—-04, 705, 2C
B B B [ZF7Fyiowr_ SZ001:-1&-54-43] irnfo [ TFTEEZ): successfuil serwer sSstartuap
| Distributed admin | [Z7/mow. FZ001: 16:654:-49] dimfo [ 7321 : diPlanet-—-TMebSerwer —Enmterprises 4. 1SP7 BE1-04 05720
[E2/raow . L2001 12 Es-27] dinmfo T2EZr: successful serwver Sstartuap
|Enl3r‘|"DtiDn (®]y] O'FFl [E8/mow_ SZ2001:-132:-5&-327]1 dnmfo o P3EZ1: iPlanet-—TWebServer—Enterprises4_ 13P7 EEl1l-04,052C
[ES/now_ SZ2001:-Z21:-31:-281 dmfo I TE3Z1: successful serwver startuap
| Encryption Prefs | [ES /row. F2001:F1:-:31:25]1 dmfo o TEE): dPlanet-—TWebServer—Enterprises4_ 13P7 EE1-04 05720
[Z3/muow_ JSZ001-03-05-01]1 dimnfo TEEZYI successful serwver startuap
| Logging Ogtions | [Z93s/yvaow_ SZ001-02-05:-01] irnfo [ TFTEEZ): iPlancet—TebSarwver—Enterprise,sd_ 12P7 EEl1—-04,057=C
[Z0/ /0w, L2001 10:-01:-E54] dmfo o T2EZr: successful serwver Sstartuap
| Wimm S ommes (L | [SD_.-"nc:v. LZ2001-10:-01:-E54] 4drmfo | PE2Z1: iPlanet-—TWebServer—Enterprise=s/ s 4_13P7 EEl—-04,052C
[042/déc. FZ2001-1&-14-=27]1 dmfo o PEE1: successful serwver startuap
R [O04 s dé&c. FZ001:-1&:-14:-=27] dmfa TEZ21: iPlanet-—TebServer—Enterprises4_ 13F7 EE1-0O04 705520
| Miews Error Log [0S sdéc. FZ001:09:-20:-15]1 dimfo T73IEN: successful =server startup
[Os/déc. FZ001:09:-40:-151 dimfo TEEZ): diPlancet-—-TebSaerver—Enterprises4._ 1SP7 EEl1l-04 0820
[07 A& F2001:-10:-09:-19] Hdimfao 1 T2E -

succaessful serwver sSstartuap -
R N S A T NP R R R S, — [P AE R % JE - R - Sy P S T -CF 0 T -1 - B SR
L

A |
@ Users & Groups | Intranek local
ﬂDémarl‘El‘”J ] = 3 T »lJ Chapitre 3.doc ... | BYPIC.doc - Micro. .. ||.@http:;;achuurm PIC Rien.dac - ... | |<E EAT 1245
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[.a restauration du Serveur

J Fichier  Edition  Affichage

n - Microsoft Internet Explorer

Fawvaris Dukils v

J <= Précedente - ”|J Liens ”“ Adresse I@ http: ffachour-siemens: §558/https-achour-siemens bin finde

|

N f Off

Performance
Tuning

Magnus Edita
add Listen Socket

Edit Listen
Sockets

MIME Types

Bestrict Sccess

i

Preferences Security

irl t
web Server 6.0 Server Manager

Yirtual Server Class

Legacy Serviets

Restore Configuration

Set number of sets of backups: I

Change I HeIpI

https-
achour-
siemens.acl

Restore to
Whed Mo 21 17:39:26 2001

Restore to
Whed Mo 21 17:39:26 2001

Bestore
Configuration

File Cache
Configuration

Restore to
Wed Mo 21 17:39:26 2001

Restore to
Whed Mo 21 17:39:26 2001

Mative Thread
Foal

Restore to
Whed Mo 21 17:39:26 2001

Generic Thread
Fools

i

Restore to
Whed Mo 21 17:39:26 2001

<

Restore to
Whed Mo 21 17:39:28 2001

Restore to
whied Mo 21 17:39:28 2001

Restore to
whied Mo 21 17:39:28 2001

Restore to
whied Mo 21 17:39:28 2001

Festare

Sersion 1

magnus.conf

Wersion 1

obj.conf

ersion 1

server.xml

Festare

Wersiom 1

vreb-
apps.xml

ersion 1

‘mime.types

Restare

Wersiomn 1

ivm12.conf

servlets.properties |;

Wersiomn 1 Restore | o
=
ersion 1

]
A Demarrer | | |

—
=K

| | [E1Web Server, Enterpris...  B]Document1 - Micrasoft w... | 42 J0n-line Help - Microsoft 1... |

Intranet local

o5




i Ré alisation 2)

La réalisation se compose de quatre parties :

v Creéation d

e la Galerie Marchande .

v Creéation C

e la Base de Données.

v Deéveloppement des applications serveur.

v Deéploiement de la Galerie sur un serveur.

26



Creéation de notre galerie
Marchande

|«-=-0Rdl0ad RS2 -8 |- QR4QEI RS-

Bienvenu ¢
Www.Sir-S C

= i B =

[

Bienv ¢
WWW.Si

= i bl -

n

Recherche de Produits ;| -Selectonnezun choi-— »

Recherche de Produits :|-S2lectionnez un choix-

H IMNEE LN Chi
Ordinateurs de Bureau
Ordinateurs Potable
Servelrs

Lecteurs CO/DYDGraveur
Supportde stokage

'ieh Cam

Imprimantes

Scanners
Barsttes BAM

Profitez pleinement de vos applications culturelles, multimédia ou ludiques grice  la gamme Offerte par GALERIE
MARCHANDE. Au sein de cette gamme, chaque série vous offre une combinaison spécifique alliant performance, prix et
evolutivité. Cliyuez sur la série de votre choix et configurez votre PC selon vos besoins

Productivité . Le plus puissant et Ie . Conmecteurs
exceptionmelle et plus design des PCs d'extension
performances jamais proposés , 4 conmgeteuts PC

multimeédia inégalées Chéissis argent et gris | connecteur AG

avec les tous derniers ) foncé. 11 est equipé des -mﬂ

processeurs [ntel. processeurs [niel Ports B  * ! imde
| )

27



Création de la Base de données

Table clients

Microsoft Access - [Client - Table] =& =]
J Fichier Edition Affichage Inserkion Format Enregistrements  Ouokils  Fenétre 7 ;Iilﬁ“
M- EHSRY RS- HU TR V(M =K BE- 3.
codeclient | status | Nom |  Prenom | CIN | Adresse | Telephone | E-mail

id I MR rekik rrehdi 111111111 Tunis noodoaoo rekikifaltavista
| 11 MR Mounir Mehdaoui LR Tunis Oaoooaoo Fas d'adresse
- 12 MR achour sauhaiel 333353353 La marsa aooooooo Fas d'adresse
] 13 MR imed mami 444444444 Tunis Oa0ooa0o Fas d'adresse
| 16| MR Mouradi s0Umaia 555555555 La marsa noodoaoo soumaiglyahon.
| 17 Mme Tabbeb Samia BEBEREEER Tunis Oaoooaoo Fas d'adresse
- 18 MR Ben Dalla AYIMen FETIETITT La marsa aooooooo Fas d'adresse
] 19 MR =ofian Glass ) La marsa Oa0ooa0o Fas d'adresse
| 20/ MR Bachhanba Rafaa 299059000 Tunis Oa0ooa0o Fas d'adresse
| 21 MR Tabbeb Laroussi 121212121 Tunis Oaoooaoo Fas d'adresse
- 22 MR fannoubi Tarek 23233252 Tunis aooooooo Fas d'adresse
] 23 MR fansouri Yhah 343434343 Tunis Oa0ooa0o Fas d'adresse
| 24/ MR fharek faunir 454545454 Tunis Oa0ooa0o Fas d'adresse
| 25/ MR achour chakri SESESESES kram Oaoooaoo Fas d'adresse
- 26 MR tabbeb Larroussi B7E/E7E7 R la goulette aooooooo Fas d'adresse
] 27| Wme fabrouki Samia 2026526252 sidi Bousaiid | 00000000 shabroukiGex:
| 28 MR slim achour HE541237 la Marsa Oa0ooa0o
| 29 MR Bachhanba Fafaa 55555555 la Marsa Oaoooaoo

Enr: 14| < [ 1 v |e1]e#] sur 20

Made Feuille de données | [ [ | [
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Création de l1a Base de données
Table produits

Microzoft Access - [Produit : Table] == x|
J Fichier Edition Affichage Insertion Formakt Enregistrements Owutils Fenétre ¢ ;Iili“
- B E@Ry| imRay o @tlil e v s Ba-| @,
| Producteur | Model | Type Produit | Prix Unitaire | =]
__|IBM 1B APTEA, IBM ardinateur 1780 <a href="_fibm htm">=IBM ardinateur IBM APTHA-
__|IBM IBM Met vista IBM ardinateur 2316 <a href=".fibm.htm"=IBM ardinateur |BM Met vistz
=1 Met Work Station IBM ardinateur 3290 <a href="_/ibm.htm"=1BM ordinateur Met Waork St
__|Packard-hell Easy Cne silver Crdinateur Portable 2130 =a href=". ford-portable.htm"=0Ordinateur Portable
| Asus Methook A1 CROO Ordinateur Partahble 2320 <a href="_/ord-portable htm"=0Ordinateur Portable J
__|IBM B Ordinateur Paortable 2650 <a href="..ford-portable.htm"=0Ordinateur Portable
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Développement des
applications Serveur
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Déploiement sous iPlanetq)

Création d’une alias vers la BD

Utilisation de la Technologie ODBC.
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Déploiement sous iPlanet

site et serveur sur méme machine

8 Web Server Administration Server - Microsoft Internet Explorer

J Fichier  Edition  Affichage  Favoris  Outils  #

Choix du Serveur

J R Précidente + *

JLiens > Jndresse |@ http: i achour-siemens: 3858/ https-admsery fbinfindes: j @OK
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4l .
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’W Server Name: |ach0ur—siemens
corver pezt: [ > Port du serveur

Migrate Server
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> Document Root

MIR Host: |name-0f—mai|—ser\.fer

[ Always attempt to resolwve IP addresses into host names.

c o Le site est hébergé

Attempt to resolwe IP addresses only for access control and CGI.

® Hever attempt to resolve IP addresses into host names.

Document Root: |H:,fiPIanetheNers,fdocs

| )4 | | Resat | | Help | | ﬂ
‘@ Users & Groups ’_’_ (2 Intranet local

iaDémarrerl J m ﬁ IS;’,I % Jl@\'d'eh Server Administr... DOCUMEHU 'MiCFOSOFtW---l @EQ 10:14
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Déploiement sous iPlanetg)

site dans un autre serveur distant

>0On crée une socket d ’écoute ....

= web Server, Enterprise Edition - Microsoft Internet Explorer — 1O =]
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Fonctionnement de
I’application Serveur .,

Clients et partenaires

h 4

Connexion au Serveur

h 4

Création de Cookies

h 4

Navigation et commande
de produits

h 4

Visualisation du panier
et facture

A

,

Validation de la commande

A 4

Déconnexion et suppression
du Cookies




Fonctionnement de
Papplication Serveur .,

Exemple de Cookie

# Nouveau Texte seulement.txt - Bloc-notes
Fichier Edition Formak =
—

[mycookdemediashop
Tocalhostsprojet project.d]1 0252496179229 63673181 7E36656290 634 G4+

fieldl 11 oca’l hDStfprDjEtfpr‘DjECt. dl 170242490681 7922946357 379136655294 63064
Tieldz 12 Jocalhostsprojetsproject.dl] /02444061 75922046367310046665629463464 %
Tield3s 14 localhostprojet sproject.d] ] 02464961 7922046367311979065629463464%
TFieldd 57 Nlocalhost projet s project.dl] 0252496179229 63673181 586656291634 6%
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Fonctionnement de
i Papplication Serveur .,

Le Panier

|- - DB A DE B DS = - EH

G



Fonctionnement de
i Papplication Serveur

La Facture

|- - DB A DE B DS = - EH

Yoici Votre Facture

= & § T Ems
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Fonctionnement de
Papplication Serveur .

Formulaire

'aht 1 flocalhost/projet/ - Microsoft Internet Explorer -ahttp: localhost /projet - Microsoft Internet Explorer Jﬂ
J Fichier Ediion  Affichage  Fayors Outls 7 ﬁ J Fichier  Ediion  Affichage  Favoris Outls 7 |l
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i ' =il
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Recherche de Produits & -Selectionnezun chobe ~ x

= (i B
[z =~ Il
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Recherche de Produits 1| -Selectionnez un choix- ¥

Formulaire 4 remplir

02/01/2002

Nous Vous Remercion NI ISR NI TNl pour votre confiance

Voici votre Facture Numero : 11111111 Imprimer Une Copie

@ Terming ‘ |

(= Intranet ocal

@] Teming [ r (E Intranet local
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Fonctionnement de
IPapplication Serveur .

Le Moteur de recherche

Recherche de Produits

=) (il B

Fo
-

| Logidiels

.| -=electionnez un choix-

=

fIBM

° Recherche |

Microzoft Access - [Produit : Table] — =] =
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| [Compa Compag iPag H3630 Ordinateur Fortable O <a href=". ford-portable.htm"=0rdinateur Fortable
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Enr : I1|1|| 1 blbllb*lsurQS
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|M0de Feuille de données
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Fonctionnement de
’application Serveur .,

Résultat de la recherche

ocalhost/projet; - Microsoft Internet Explorer

J Eichier Edition affichage Faworis oukils 7 |
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Fonctionnement de
PPapplication Serveur
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Probléemes rencontrer

+

s Temps limité
= Documentations en anglais
s T¢léchargement des logiciels

= Incompatibilité avec nos plate-formes de
travail

= Etc...

a4)



Conclusion générale

> Ce domaine ¢étant en pleine évolution

> Maitrise des principales techniques utilisées pour la mise en
place de services de commerce ¢lectronique.

~ 3 parties : Etude , Préparation , Réalisation

a2
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Cahier des charges

Notre projet comporte 3 Parties :

Etude : Consiste 2 :

Préparation :

Pratique :

Etudier tout ce qui se rapporte au commerce électronique .

Savoir les caractéristiques matérielles et logiciels d’un Fournisseur
de service commerce électronique

Connaissance générale du Commerce ¢électronique,

I’environnement commercial ( Facturation , paniers ... ).

Définir un choix sur le logiciel qu’on va utiliser.

Récolte d’informations nécessaire .

La méthode de développement des applications serveur et de
déploiement du site .

Apprendre et maitrise des environnements de travail ( les outils de
création du site , de développement des applications serveur et de

déploiement du site ...) .

Réalisation du site commercial .

Création de la Base de Données .

Programmation des DLL permettant de générer les paniers ,
facture .....

Moteur de recherche .

Gestion a distance des factures .
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INTRODUCTION GENERALE

La croissance exponentielle du Web fait la une de tous les médias . Il n’est pas difficile

de comprendre pourquoi .

L’arrivée d’Internet a littéralement révolutionné le monde des affaires. Réduisant
temps et distances, ce nouvel outil de travail donne accés a une multitude de renseignements,
en plus de faciliter la communication partout a travers la planéte, a toute heure du jour ou de
la nuit, sept jours par semaine. Cette nouvelle donnée dans le monde des affaires a ouvert la
porte au commerce €lectronique, lequel élargit les marchés et les opportunités et convient tant

aux grandes sociétés qu’aux petites et moyennes entreprises .

Le commerce électronique ( e-commerce ) est le nom donné au processus de vente des
produits et services d’une société par le biais du Web . Dans sa forme la plus simple , il
consiste a I’hébergement d’un catalogue de produits d’une entreprise sur un serveur Web afin
que les clients et les prospects puissent rendre visite a ce site , consulter les produits en vente
et passer commande . La plupart des sites de commerce électronique grand publique
demandent aux clients de payer au moyen d’une carte de crédit . A cet effet , ils proposent des
formulaires permettant de saisir ces informations de maniere sécurisée , puis ils effectuent
automatiquement et sans intervention humaine les demandes d’autorisation des cartes de

crédit .



ISET°’COM Chapitre 4 :Le projet en Pratique
Projet de Fin d’étude

Chapitre 1 : ’e-commerce

Introduction :

Le Commerce électronique connait une formidable croissance , aussi bien en
nombre de sites ouverts qu'en fréquentation de ces sites . Les responsables de ces sites
vont avoir a faire face a des choix cruciaux d'architecture et a répondre correctement a
de multiples challenges.

En effet , pour connaitre le succés , un site de commerce électronique se doit
d'étre a la fois siir , accueillant et disponible , mais il doit également offrir un
excellent temps de réponse et pouvoir traiter correctement les pointes de trafic.

Le But de ce Chapitre « e-commerce » est d’une part de se familiariser avec la
notion e-commerce ; ces nécessités ; ces points fort .... Mais d’une autre part, les
caractéristiques spéciale d’un fournisseur de services commerce

électronique(architecture du réseau ;définition des différents équipements utilisés) .

I - Qu’est-ce que le commerce électronique :

Le commerce ¢€lectronique est I’achat ou la vente de produits ou de services via un
réseau ¢lectronique a I’heure actuelle , le support le plus courant pour ce type de transaction
est Internet . Cependant pour remédier les attaque sur ce réseau , Il existe des moyens
efficaces d’assurer la protection des données qu’une entreprise affiche sur le Web. Les coupe-
feu qui bloquent 1’acces a quiconque n’est pas autorisé a accéder a un site ou a une partie de
celui-ci, les méthodes de paiement électronique sécurisé, I'utilisation de messages chiffrés et
encodés dans le cas de clés publiques et privées ou de signatures et de certificats électroniques
sont autant d’outils qu’un fournisseur de solutions électroniques fiable saura mettre a la
disposition d’un entrepreneur .

a- E-Commerce ou E-Business :

Vous avez sans doute entendu parler de 1’e-business et vous vous demandez peut-&tre
de quoi il s’agit exactement .

En réalité , 1’e-business ( activit¢ commerciale é€lectronique ) se distingue de 1’e-
commerce qui ne concerne que le processus de vente en ligne de services et produits . Pour
savoir si une entreprise pratique réellement I’e-business , il faut analyser d’autres aspects qui

lui sont propres .
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I1y a trois sortes de transactions électroniques :
Premi¢rement , elles peuvent avoir lieu entre une entreprise et un client ( On appelle ce type
de commerce ¢lectronique B2C pour business to consumer ) ; ¢’est ce genre de transaction qui
vient en premier a [’esprit lorsqu’on pense au commerce ¢lectronique . exemple :
Amazon.com ; Free.fr ....
Le B2C peut s’appliquer a des services aussi bien qu’a des produits . Ainsi , un site Web
fonctionnant par abonnement et ne vendant aucun bien matériel se range également dans la
catégorie du commerce ¢électronique .
Deuxi¢me type de commerce électronique : celui qui implique des transactions entre deux
entreprises ( on dit aussi B2ZB pour Business to Business ) elle est aussi appeler
interentreprises consiste a vendre des produits a une autre entreprise , elle implique
habituellement une forme de relation négociée entre le fournisseur et la société . En outre , il
est utilisé pour effectuer des achats en entreprises .
Enfin , une forme de commerce électronique qui a connu un succeés important ces derniéres
années est celle qui implique un rapport direct entre consommateurs finaux ou C2C pour
Consumer to Consumer . Exemple eBay ou iBazar qui permettent a leurs clients de vendre
des objets par des enchéres publiques et prélévent une commission pour chaque objet vendu .
b- Les points forts dans un fournisseur d’e-commerce :
De tous les environnements commerciaux, l'e-business est celui dans lequel les entreprises ont
le moins le droit a I'erreur . Le succes est directement li¢ au sentiment "d'expérience positive"
que l'utilisateur ou 1'Internaute retirent sur un site a vocation commerciale.
Les points qu’on doit prendre au sérieux lors ou méme avant I’ouverture de votre site
de commerce électronique sont :
- Un serveur doit étre capable d'accueillir correctement x clients en http
pratiquement on n’en peut traiter dans de bonnes conditions que de 5a50
fois moins en https .
- Le fait d'offrir un temps de réponse qui passe de 7 a 8 secondes fait perdre
20% de clients d’ou on doit offrir un temps de réponse qui ne dépassera pas
les 6 secondes .
- On doit construire notre fournisseur de sorte a garantir que lors des pannes
sur I'un des serveurs , sur un réseau entier , sur l'un des firewall ou sur l'un

des acces réseau , le site ne sera pas affecter ou trafiquer ...
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- Eviter d'avoir a remplacer ses serveurs pour des unités plus puissantes et

toujours plus colteuses

- Mettre a profit un proxy-cache afin d'alléger la charge des firewall et des

serveurs .

c- Problémes Rencontrer par I’e-commerce :

Le probléme du paiement est actuellement au centre de tous les débats consacrés au
commerce ¢lectronique . En effet , pas moins de 68% des internautes n’ayant jamais acheté en
ligne avouent leurs réticences a transmettre leur numéro de carte bancaire sur 1’Internet , par
peur d’une interception ou d’une utilisation fraudeuse de celui-ci .

Pire , la DGCCREF (Direction générale de la Concurrence de la consommation et de la
répression des fraudes ) a saisi , sur un site Web , un fichier comportant plus de 26000
numéros de cartes bancaires associées a 1’identité et aux coordonnées de leurs titulaires .

d- Le but qu’on doit atteindre :

Quel que soit votre objectif , le but est d’obtenir ou de construire un site commercial
qui nous garanti :

- Disponibilité : des acces Wan, de l'infrastructure , des serveurs et des services...

- Qualité de service : amélioration des temps de réponse, accélération des flux SSL,
traitements différentiés...

- Optimisation financiére : économies sur l'infrastructure d'accueil et sur les éléments
constitutifs du site

- Evolutivité : adaptation rapide et simple aux périodes de fortes charges
( événementiels, période de 1’ald , lancement de nouveaux produits...)

- Suivi, reporting et facturation : tendances, projections, statistiques, analyse,
gestion des incidents...
et pour y parvenir on doit procéder aux différentes étapes suivantes :

» La gestion et la présentation d’un catalogue, produits d’étendue illimitée

structuré en un ensemble de rayons , également de tailles illimitées .

» Un catalogue produits pouvant contenir des ensembles dynamiques d’attributs

liés aux différents types d’articles que vous vendez .

» Un panier que les clients peuvent utiliser pour sélectionner les produits qu’ils
souhaitent acheter sur le site .

» Des formulaires leur permettant de fournir leurs adresses et les informations de

leurs cartes de crédit de maniére sécurisée .
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Une structure de base de données capable de stocker un nombre illimité de

clients , mais aussi un nombre illimit¢ d’adresses et d’informations pour
chaque client .
Un moteur de traitement de commandes totalement paramétrable afin qu’il
s’intégre a vos systémes existants ou aux systémes qu’utilisent vos partenaires
commerciaux .

Créer un serveur sécurisé basé sur la technologie SSL ( Secure Socket Layer ).

Intégrer votre site Web avec une passerelle de traitement des paiements afin de
valider automatiquement et d’autoriser les transactions effectuées au moyen de
cartes de crédit .

Mettre en ceuvre un environnement d’hébergement a haut niveau de
disponibilité , si le besoin s’en fait sentir .

Assurer la commercialisation de votre site aupres de vos clients .

e- Développement a Trois Niveaux :

Dans toute application , qu’elle soit simple ou complexe ,des services applicatifs

interviennent .

Chaque service joue un role particulier dans ’application et inclut des

¢léments caractéristiques tels que des :

Sécurité de service de Base de Données :

Permettant a une application d’interroger et de manipuler des BD en toute sécurité .

Service d’interface utilisateur :

Permettant a une application de gérer I’interface utilisateur .

Service de courrier électronique :

Fournissant une fonctionnalité e-mail aux applications pour le conseil , dépannage .. .

Service impression :

Permettant a une application d’imprimer des documents .

Service Réseau :

Permettant aux serveurs et aux clients de communiquer .

Service de fichiers :

Permettant a une application de manipuler des fichiers sur disque .

L’approche Client/Serveur a trois niveaux détermine comment répartir ces services

applicatifs en trois rdles distincts , organisés de sorte que chacun d’entre eux fonctionne avec

un maximum d’efficacité . Le schéma suivant illustre la répartition de ces rdles .
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» Le niveau présentation est chargé de fournir les services requis par
I’application pour permettre a 1’utilisateur de la voir et de la manipuler Elle
présente une interface a 1’utilisateur.

» Le niveau métier présente la partie cachée a 1’utilisateur qui permet de gérer le
métier de commerce tel le service mail , fichier, ...

» Le niveau base de données est le plus simple a comprendre . Il est chargé

d’interroger et de manipuler la base de données a la demande du niveau métier.

Figure 1-1 : Développement a trois niveaux

II-FSCE (Fournisseur de service commerce électronique ):

Tout comme I’ATI ( en Tunisie ) un FSCE est un fournisseur de service de commerce
¢lectronique qui permet I’hébergement des sites commerciaux , leur maintenance et la suivie
des pannes et de leur réparation ...

Tout entreprise voulant mettre en place un site dont lequel elle dispose d’une galerie
de produit ( un site commercial )tout en garantissant la sécurité des achats et des transactions,
cette entreprise doit fournir son site & un fournisseur de service commerce électronique qui

hébergera ce site et procéde a son suivie ...
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Un fournisseur de service commerce électronique doit se comporter d’une partie
matérielle spécifique et d’une autre partie logiciels , certaine de ses caractéristiques
ressemble a celle d’un FSI ou méme a une simple configuration d’un réseau local
d’entreprise .

On va décrire dans ce qui suit I’architecture matérielle puis logiciel constituant un
FSCE ...

Partie Matériels :

a- Architecture générale d’un FSCE :
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Figure 1-2 : Architecture Générale d’un Réseau FSCE

Donc comme le montre le schéma suivant :

- Toutes les liaisons entre les banques et les FSCEs sont par des liaisons
spécialiser X25 nécessitant bien sure des modems spécialiser X25 .

- Tous les clients sont connecter aux sites Commerciaux par des simples
liaisons RTC , par des liaisons RNIS , ...... ( connexion via Internet )
nécessitant au niveau fournisseur un modem dédier aux types de liaisons
utiliser ....

- On plus des équipements classiques ( Routeurs , Switchs , Hubs , serveurs ...)

On trouve des serveurs dédier a la gestion et au stockage ...des sites marchant
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b- Caractéristiques de I’hébergeur :
il existe essentiellement trois caractéristiques :
- Type d’hébergements offerts .
- Architecture interne de 1’hébergeur .
- Services offerts par I’hébergeur .
Types d’hébergements :
-Hébergement simple :
-I’hébergement simple est idéal pour les sites a faible trafic.
-Le site est hébergé dans un serveur du réseau du fournisseur.
-Type du serveur :
-Serveur dédié: le FS achéte et configure le serveur pour le client et le
relie au réseau.(recommandée)
-Serveur co- located: le client fourni la machine au FS qui la relie au
réseau.
-Hébergement a disponibilité élevée :
-Hébergement utilisé pour les sites Haut de gamme (le site est tres fréquenté) .
-Mise en service d’une batterie de serveurs.
-Plusieurs serveurs dédiés.
-Liaison a Internet avec un débit élevé.

-Hébergement cotliteux .

c- Définitions des différents équipements :

1- Les modems :

Un modem permet la transformation des signaux binaires (suite des 0 et des 1)
manipulables par 1’ordinateur vers des signaux analogiques indiquant également des valeurs
numériques. Il sert de lien entre deux ordinateurs via la ligne téléphonique.

Ainsi, le modem module les informations numériques en ondes analogiques et, en sens

inverse, démodule les données numériques (Modulateur/DEModulateur).

SIGMNAL

o m érl gque analogique
P oo fmsam] L/
ligne
teléphonique

Figure 1-3 : model Fonctionnelle d’'un Modem
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2- Les Routeurs :

Ils travaillent au niveau de la couche 3 du modele OSI, et s'occupent de routage des
unités de données. Ils permettent d'interconnecter deux réseaux de types différents.
C’est ce que I’on fait de mieux pour acheminer les données . Le routeur est quasiment
Un ordinateur a part entiere. Il est capable de décoder les trames jusqu’a retrouver I’adresse IP
et de diriger I’information dans la bonne direction. On peut aussi définir dans les trames le
chemin ou doit passer la trame, le routeur peut comprendre tout cela... Le fait de définir ou de

diriger une trame s’appelle « router » une trame. C’est pour cela qu’on les appelle des
routeurs.

rowuteur

HEE . FE .
Figure 1-4 : Emplacement d’un routeur dans un réseau

Le routeur n ’a besoin que d un abonnement Internet pour un nombre illimit¢ de machines.
On peut, donc, diviser le colit des abonnements Internet par le nombre d ’ordinateurs
connectés. Le routeur permet aussi, de réduire le nombre d ’abonnement et de lignes
téléphoniques dédiées par autant de machines branchées sur le routeur

L ’utilisateur n ’a pas a se soucier de problemes de connexion il a | *impression d étre d’office

sur Internet.

3-Les Hub :

Ces ¢équipements (Host Unit Broadcast) sont au centre des configurations en étoile et
assurent l'interconnexion des différentes branches de I'étoile . Les hubs sont souvent utilisés
quand il s’agit de relier quelques ordinateurs ensemble pour un petit réseau local. Le principe
est simple, dés que quelque chose arrive sur une des prises, il est automatiquement répéter sur

toutes les autres prises . Les hubs ne regardent pas ce qu’ily a dans les trames , ils se
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contentent de répéter 1’information . Comme il n’y a aucune analyse du contenu de

I’information , ils travaillent au niveau 1 (physique) du modele OSI.

Brassange
o

- o o o
—L - Colabi o,
ST Priges T e
BT rdec 2 T T -
h_% = ) D
= Calile cal. 5 Chble cat 5 A
et mailti beins moembain — - -

m, -5 =
Sinfitn Station

figure I- 5 : Branchement d’'un Hub
4-Les Switchs :

La différence avec le Hub , c’est que le Switch sait quels sont les ordinateurs qui sont
autour de lui. Ainsi , s’ilregoit une trame pour I’ordinateur X , il ne 1’envoie qu’a
I’ordinateur X et pas aux autres . Il commute (il branche ) I’entrée des données vers la
sortie ou est I’ordinateur concerné.

A noter malgré tout que les Switchs font beaucoup de progres ces temps-ci , ils sont
maintenant presque aussi doués que les Routeurs ( que 1’on va voir juste apres ) .
Les Switchs sont capables d’analyser un peu I’information contenue dans la trame , de
repérer I’adresse MAC de la destination et d’envoyer la trame vers le bon ordinateur . On dit

que les Switchs travaillent au niveau 2 du modéle OSI.

Commutateur
Ethernet

| B

mh3||HLD4| Lbj

Fésean 1 Eézean 2 Rézean 3 _
10 ou 100 Mh/s ;10 onn 100 Wb/s: 10 ou 100 Mhb's

Figure 1- 6 : Branchement d’un commutateur avec des Hubs
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5-Serveurs :

=

W

Le dimensionnement d’un serveur dépend du systeme d’exploitation réseau qu’il
utilise, du nombre de postes qu’il va avoir a servir simultanément et des services qu’il
apporte aux utilisateurs du réseau : serveur de fichiers, de cédéroms , d’imprimantes ,
d’applications , gestion de plusieurs systemes d’exploitation sur les stations de travail...
Il n’est donc pas possible de conseiller une configuration sans connaitre 1’ensemble de ces
¢léments.

Quelques conseils cependant :

On choisira comme serveur une machine congue a I’origine pour cette tache ; I’architecture de
tels ordinateurs leur confére une robustesse et une faculté a évoluer qui n’existe pas sur les
machines de type standard. Un certain nombre de grands constructeurs propose de tels
ordinateurs " serveurs ".

Le choix d’une (ou de plusieurs) carte(s) réseau performant(s) (100 mégabits/sec) dans cet
ordinateur améliorera les temps de réponse; les " bons" constructeurs ont généralement
intégré ce type de cartes a leur matériel en standard.

Il est conseillé que le systéme d’exploitation réseau choisi (généralement Netware 4 ou 5 de
Novell ou Windows NT server 4 de Microsoft) soit installé sur le serveur par le fournisseur.
Chaque constructeur adapte de fait le systéme d’exploitation a ses machines et les
performances sont alors optimisées (sans compter le gain de temps pour I’installation).

Le serveur doit étre relié au réseau électrique par un onduleur UPS qui informe le serveur des
défauts d’alimentation pour que ce dernier s’arréte dans de bonnes conditions . La puissance
doit étre adaptée a sa consommation. Une autonomie minimum de 20 minutes est nécessaire.
Un onduleur " Online " procure une meilleure protection.

Au-dela de trente postes, il semble préférable d’utiliser un " proxy ". C’est en fait un serveur
connecté a Internet par une ou plusieurs lignes ,voire une liaison spécialisée, qui effectuera la
translation d’adresses pour les postes connectés et une fonction de cache (sur son disque dur)
des pages consultées ; des fonctions de garde barriere (firewall) sont également possibles en

standard ou en option.
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Trois solutions courantes :
- NT proxy server sur un serveur NT de Microsoft .
- Netware Proxy Server sur un serveur Novell .

- Un proxy Linux qui présente I’avantage d’étre pratiquement gratuit et d’intégrer un firewall .
6-Serveur proxy :

Serveur de proximité ou passerelle Internet, qui agit comme un_firewall (filtre), gérant
le trafic entre un réseau privé et Internet. Physiquement, c'est un vaste espace disque localisé¢
chez le provider qui sert a stocker les pages Web les plus consultées par les abonnés pour
qu'elles s'affichent plus rapidement. Un proxy ne s'avere efficace qu'avec un nombre restreint
d'utilisateurs. Un proxy est surtout utile pour économiser de la bande passante (le débit vers
Internet offert aux abonnés). Enfin, un proxy demande des temps d'acces plus longs pour
obtenir une page Web. Son role est le partage des sessions de communication vers Internet ( et
non le partage des ressources de communication comme plusieurs modem) et il autorise a
plusieurs utilisateurs de partager un seul canal de communication (et donc un seul modem)
pour accéder au Web.

Le serveur proxy établi la communication avec le provider. C'est au serveur proxy que sont
transmises les requétes émises par les utilisateurs. En retour, les réponses en provenance
d'Internet transitent par ce serveur avant d'arriver sur la station de travail a l'origine de la
requéte.

Sur le plan technique le serveur proxy transforme les demandes en provenance du réseau local
(adresses IP privés) en demandes avec sa propre adresse IP internet. Cette translation
d'adresse IP est appelée NAT (Network Adress Translator). Cette translation d'adresse isole
totalement le réseau local du réseau Internet.

Les solutions serveurs proxy sont soit matérielles, soit logicielles (Unix, NetWare, Windows

NT, et méme Windows 95).
7-Serveur de Sécurité :

C’est un ordinateur dont lequel on trouve la base de données des clients leurs permettant de

s’identifier dans le réseau du fournisseur
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8-Serveur de ’entreprise :

C’est un serveur dont lequel on enregistre tout le site e-commerce de 1’entreprise en question

ainsi que les transactions et I’Historique des pannes et des échanges de ce site

9-FIREWALL :

Littéralement ces murs de feu (ou pare-feux) sont des systémes informatiques (matériel et/ou
logiciel) jouant un rdle de filtre et interdisant l'intrusion ou la captation d'information du
réseau d'une organisation par des personnes non accréditées. Le Firewall intercepte tous les
paquets au niveau de la couche réseau, et analyse le trafic entre la couche physique et la
premiere couche du protocole. Cela permet de contrdler toutes les données en transit quels

que soient l'application ou le protocole mis en ceuvre.

Physiquement, un firewall est souvent un PC dotée d'un logiciel de filtrage, chargé de
contrdler le flux des informations entre Internet et le réseau local, selon des reégles de sécurité

pré configurées.

Un pare-feu (firewall en anglais), est un systéme qui permet de protéger un réseau local

d'intrusions de personnes en provenance d'Internet. On l'appelle parfois aussi:

e garde-barriére
e antéserveur

e ¢écluse

o gate-kepper

e coupe-feu

Le pare-feu est en réalité un systeme permettant de bloquer des ports TCP, c'est-a-dire en
interdire 1'accés aux personnes provenant de 1'extérieur. De nombreux ports (rappel: un port
est un numéro associé¢ a un service ou une application réseau) peuvent étre bloqués. Toutefois
certains ports étant nécessaires et non dangereux, comme par exemple le port associ¢ au
courrier électronique, les administrateurs réseau bloquent la plupart des ports qui ne sont pas

indispensables.
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FIREWALL

—  pori messagerie
perts divers

figure 1-7 : Role d’un firewall

Un des ports les plus critiques est le port 23 car il correspond a l'utilitaire Telnet qui permet
d'émuler un acces par terminal a une machine distante de maniere a pouvoir exécuter des

commandes saisies au clavier a distance...

Le systéeme firewall est un systeéme a la fois matérielles et logiciel. Ce systéme constitue un

intermédiaire entre le réseau local et le "monde extérieur".

Toutefois ce dispositif n'empéche pas les utilisateurs internes d'utiliser ces ports, seule la
traversée du systeme pare-feu est impossible, ou du moins difficile car aucun systéme n'est
réellement impossible a pénétrer! En réalité il existe toujours des failles a un systéme, c'est la
raison pour laquelle il est indispensable de se tenir au courant des failles de sécurité et

d'essayer de les minimiser...

Le fonctionnement d'un systeme firewall

Un systéme pare-feu fonctionne sur le principe du filtrage de paquets, c'est-a-dire qu'il s'agit
d'un systéme analysant les en-tétes des paquets IP (aussi appelés datagrammes) échangés
entre deux machines. En effet les machines d'un réseau relié a Internet sont repérées par une
adresse appelée adresse IP. Ainsi, lorsqu'une machine de l'extérieur se connecte a une
machine du réseau local, et vice-versa, les paquets de données passant par le firewall

contiennent les en-tétes suivants, qui sont analysés par le firewall:

e ['adresse IP de la machine émettrice
e L'adresse IP de la machine réceptrice
e Le type de paquet (TCP, UDP, ...)

e Le numéro de port
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De cette maniére, le systeme pare-feu est capable d'analyser des datagrammes et d'effectuer
un filtrage des communications, ce qui signifie qu'il permet de "sélectionner" Iles

communications. Ce filtrage peut se faire de deux facons:

a le filtrage applicatif

a le filtrage utilisateur .

Le filtrage applicatif

Le filtrage applicatif permet, comme son nom l'indique, de filtrer les communications
application par application (en réalité port par port). Les firewalls d'application autorisent

uniquement la circulation de paquets IP destinés a certains numéros de port.

Le filtrage utilisateur

Le filtrage de type utilisateur est réalisé par des firewalls dits de réseau. C'est un systéme qui
permet d'effectuer un filtrage précis au niveau des adresses IP de la machine émettrice et de la
machine de destination, afin de permettre un filtrage au niveau des utilisateurs du réseau et
des permissions qui leur sont accordées. Ces permissions peuvent notamment étre faites de

facon horaire, c'est-a-dire différemment selon les jours ou 1'heure par exemple.
Partie Logiciels :
a) systeme d’exploitation :

Windows NT Server:

Produit de Microsoft , systéeme d’exploitation orienté réseau , en France 44% utilise ce
systéme pourquoi ?
- Objectif commercial:
*Portabilité
+Extensibilité
*Robustesse

+Compatibilité
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- Objectif attendu:
+Un serveur réseau stable , fiable , robuste .
*Vrai *’systéme’’ exploitation
+Une simplification de I’administration systéme et réseau
il utilise le type de partition NTFS ce systeme de fichier est spécialement congu pour NT il
offre de meilleures performances et une sécurité accrue , mais n’est pas compatible Windows

9X . Il offre une sécurité des répertoires et fichiers .
Linux ( RedHat):

Une des versions du puissant UNIX le systéme d’exploitation le plus stable , le plus
performant et le plus sécuriser sur la planéte . Mais Il est nécessite une formation et
connaissances parfaite sur I’environnement UNIX .

I1 offre un niveau de sécurité irréprochable en comparaison avec les autres systémes

d’exploitation . Il est robuste , extensible , portable mais pas compatible .
Solaris :

Produit Sun le leader d’équipement matériel et logiciel en mati¢re de réseau .
L'environnement d'exploitation Solaris 8 est le principal environnement Unix disponible
actuellement. Les entreprises constatent que Solaris répond aux besoins de l'ére du .com
mieux que n'importe quel autre systéme d'exploitation. Et ceci n'étonne pas, parce que Solaris
a été initialement congu dans "l'esprit Internet". TCP/IP, le protocole central pour I'Internet, a
¢té des l'origine au cceur de Solaris. La grande stabilité offerte par Solaris provient de la

qualité de sa conception éprouvée au fil des ans par de nombreux utilisateurs exigeants.

b)Systéme de Base de Données :
1) Oracle : I’environnement BD le plus puissant utiliser par toutes les grandes entreprises
permettant de gérer et crée des BD de grande capacité
Actuellement Oracle est un véritable environnement de travail avec des outils pouvant étre

classeés :
-En outils de développement d'applications (seul point qui nous intéresse ici),

-En outils de gestion de données réparties (accés a des données situées sur un site

distant, partage de données entre plusieurs bases de données)
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-En outils d'administration des données.

e Oracle est un SGBDr (Systéme de Gestion d'une Base de Données Relationnel)

Les Objectifs d'un SGBDr
- Définition des données,
- Manipulation des données,

- Intégrité et Sécurité des données

¢ les couches de base

= Le noyau : stockage physique des données, différents accélérateurs ou
optimiseurs d'accés aux données, fonctions de vérification des
contraintes d'intégrité¢ et de cohérence des données, controle des acces
concurrents, gestion de la confidentialit¢ des données, reprise apres
panne.

= Le dictionnaire des données est une "méta-base" qui décrit

dynamiquement la base de données :

-les objets (tables, colonnes, vues, index, ...)
-les utilisateurs (nom, mots de passe)

-les privileges et les droits des utilisateurs sur les objets.

= La couche SQL : langage de commandes

-langage de définition des données

-langage de manipulation des données

= Lacouche PL/SQL : extension procédurale du langage SQL qui ne I'est
pas. Avec SQLplus on peut :
- Entrer, éditer, mémoriser, exécuter des commandes SQL et des blocs
de commandes en PL/SQL
- Mettre en forme des résultats de requétes
- Afficher la structure d'une table (définitions des colonnes, contraintes)
- Saisir des valeurs au clavier

- Faire des copies de tables entre différentes bases.
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2) ODBC:
ODBC en quelques mots :
¢ Une API (Application Programming Interface) autrement dit une bibliotheque de
fonctions indépendantes du matériel utilisé.
¢ Un standard permettant a un client un acces transparent a un SGBD.
+ Un pont entre l'interface client et le logiciel propriétaire de base de données.
+ Une conception en respectant les spécifications du SQL Access Group.

¢ Une création Microsoft

ODBC comporte deux grandes composantes : ODBC manager et ODBC driver

1-ODBC Driver : Un driver ODBC, en fait une interface logicielle, fournit une couche
de passage entre des applications frontales et les serveurs de base de données.
Ainsi a titre d'exemple le driver SQL d'Oracle portant le nom SQO32_73.dll permet ainsi aux
programmes compatibles ODBC de communiquer avec les systémes Oracle.

2-ODBC Manager : Comme son nom l'indique c'est la partie management des drivers.
C'est a partir de cette interface que l'on va sélectionner le driver ODBC avec lequel on va
travailler et lui indiquer avec quelle base de données il va s'interfacer et I'endroit ou se situe

cette base (en local ou via un réseau).
3) Java Database Connectivity (JDBC)

Permet a un programme Java d'interagir (localement ou a distance)
avec une base de données relationnelle (Access, SQL Server, Oracle, MySQL, ...)
Fonctionne selon un principe client/ serveur
client = le prog. Java serveur = la base de données
Principe
* le prog. Java ouvre une connexion
« il envoie des requétes SQL
« il récupere les résultats

* il ferme la connexion (lorsqu'il n'en a plus besoin)
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b) SERVEUR WEB :

1)Apache

Environ 55%des serveurs Web en activité sur 1’Internet fonctionnent a 1’aide du logiciel
gratuit nommé Apache .

—>C’est un serveur Web , initialement apparu dans le monde UNIX et disponible sur de trés
nombreuses plates-formes y compris Windows.

—>Le succes de ce serveur n’est pas seulement di a la richesse de ses fonctionnalités et a sa
fiabilité reconnue .

-1l faut par ailleurs savoir qu’en version standard Apache n’intégre pas de support SSL
rendant ainsi impossible son emploi tel quel dans des applications ou la sécurisation des

transactions est primordial .

2)MS Internet Information Server (IIS)

L'Internet Information Server 4 (IIS) de Microsoft est le principal serveur Web pour Windows
NT. IIS fournit une solution Intranet / Internet intégrée et slre pour les systemes Web
d'entreprise.

Une fois vous serez prét a lancer votre site sur le Web , vous devrez faire appel a Internet
Information Server IIS . Contrairement a PWS | IIS peut prendre en charge des centaines
voire des milliers de connexions simultanées .

Certaines des plus grands sites Web d’Internet font appel a I’IIS , ainsi ,fort logiquement

Microsoft fait appel a son propre produit pour héberger son propre site Web .
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III-Comparaison entre un réseau FSEC et un réseau FSI :

1/FSI :
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Figure 1-8 : Architecture d’un FSI

Un fournisseur d’acces a Internet comporte une partie du Hardware identique a celle d’un
fournisseur de service e-commerce ( Modem ; Switch ; Hub; Routeur ...) mais vue en
comparaison entre les deux architectures des réseaux on distingue quelques différences :

- les liaisons X25 pour un FSI sont utiliser pour implémenter chez leurs
abonnés les applications développer chez le fournisseur , pour I’essai de ces applications ....
Mais cette liaison n’est utiliser généralement que pour les entreprises , et pas par les abonnés
ordinaire . Cependant elle est nécessaire a toute transaction sécuriser entre FSCE et Banque .

- Darchitecture du Réseau FSI est simple en comparaison avec celle de
I’FSCE cette simplicité réside dans le faite qu'un FSI ne nécessite qu’un serveur DNS un
autre Proxy et enfin une autre Sécurité ( s’a n’empéche qu’on peut avoir 2 pour la sécurité du
matériel en cas de panne...) . Par contre pour un FSCE on plus de tout ces équipements on a
besoin d’une plus grande Base de données , de plusieurs serveurs gérant les sites
commerciaux des clients ( les sites hébergés ) , d’un systéme de protection plus fiable et plus
complexe pour étre capable de géré simultanément un nombre gigantesque de visiteur et aussi

pour la sécurité des transactions monétaire et des données ....
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- la partie logiciels et complétement différente de I’exception du systeme
d’exploitation , au niveau FSI on n’a besoin que d’un systtme qui permet de géré les
utilisateurs , I’administration du systéme , routage ..
géré les sites héberger ou d’un systéme de gestion des transaction .... Le FSCE I’oblige , et

ajoute des outils de développement , de gestion des clients , de gestion de messagerie , d’une

plate-forme d’hébergement des sites .

... Télque I’1Planet avec tout son package .....

2/ Architecture interne du FSCE :

- L’architecture dépend du type d’hébergement offert:

-Hébergement simple.

-Hébergement a disponibilité élevée.

SiteA\"L—
-l

Site B 2 B

Site C =
Site D
Site E.

réseau privé

100Mo/s
a <>
m—

Serveur dédié

Le serveur dédié ne gére
qu'un seul gite il peut
utilizé =a propre DB ou

Serveur de base de
données (DB) partagées

la DB partagée

Figure 1-9 : Architecture de I’hébergement simple

. mais pas d’un systéme qui permet de
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Figure 1-10 :Architecture de I’hébergement a disponibilité élevé

- L’emplacement du fournisseur
Emplacement géographique et aussi I’emplacement dans le réseau:
- Un fournisseur qui se connecte directement au Back-bone de Internet est plus
intéressant pour les clients que celui connecté a travers un autre FS(le cas en Tunisie).
-Le débit dédi¢ pour le fournisseur doit étre suffisant pour servir un maximum de
clients.
-Maintenir une connexion a Internet de bonne qualité.

CONCLUSION :

On a voulu dans ce chapitre , tout d’abord , vous présenter I’e-commerce (
commerce électronique ) , en mentionnant ces différents types , ces caractéristiques , ces

défaux et méme ces points forts ...

Dans une deuxiéme partie , on a voulu mettre au point I’architecture générale et
obligatoire que tous FSCE doit y comporter en commencant par la partie Matérielle en

arrivant a la partie Logiciels .

Notre premiére partie du projet consiste a effectuer une analyse détaillée sur
I’environnement FSCE pour s’y familiariser mais aussi de contribuer a I’installation et

la configuration du matériel et des logiciels du réseau de ’entreprise SIR .
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Chapitre 2 : iPlanet Une Solution pour I’e-commerce

INTRODUCTION :

Une fois on a installé les différents équipements matériels et logiciels , notre
entreprise sera préte a héberger ces sites commerciaux mais quel type de serveur doit-
elle utiliser pour garantir la sécurité , la rapidité , la qualité .... . iPlanet est un
environnement parfait pour ce type d’application , et il est destiné comme étant une des
meilleures solutions jamais crée a nos jour , de plus en Tunisie presque la majorité des
entreprises ignorent son existence ou migre au plus simple I’IIS .

Notre projet consiste a maitrisé I’environnement iPlanet , y construire avec notre site
Web commercial , utiliser cet environnement pour sécuriser le site et ’utiliser (iPlanet )

comme étant un serveur Web .
I - Produits iPlanet :

Service commerce:
- iPlanet BillerXpert
-iPlanet BuyerXpert
-iPlanet SellerXpert
-iPlanet Market Maker
-iPlanet Trustbase Payment Services

Service Web et Application :
-iPlanet Application Server and Connectors
-iPlanet Web Server/iPlanet FastTrack Server
-iPlanet Unified Development Server (Forte 4GL)
-iPlanet Integration Server (Forte Fusion)
-iPlanet Application Builder

Service de messagerie :
-iPlanet Calendar Server
-iPlanet Messaging Server
-Sun Internet Mail Server

Service Gestion des Utilisateur:

-iPlanet Directory Server
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-iPlanet Directory Server Integration Edition
-iPlanet Directory Access Router

-iPlanet Meta-Directory

-iPlanet Console

-iPlanet Delegated Administrator

-iPlanet Certificate Management System

-iPlanet Web Proxy Server

II - Présentation des Produits nécessaire:

a) iPlanet Application Server :

iPlanet Application Server, Enterprise Pro Edition, offre aux entreprises et aux fournisseurs
de services une plate-forme de développement et de déploiement compléte, certifiée Java
J2EE , destinée a la création d'applications de commerce électronique qui integrent les
systémes hérités et automatisent les processus commerciaux a travers la chaine de valeur. Les
services d'exécution de l'automatisation du processus d'entreprise proposent une solution
globale basée sur Internet pour automatiser les processus d'entreprise et coordonner l'ordre des
tdches composées sur plusieurs applications. Cette combinaison performante permet aux
entreprises d'accroitre leurs bénéfices et de réduire leurs colits tout en bénéficiant des

investissements existants dans le domaine de la technologie de l'information.

Fonctionnalités

e Propose une plate-forme J2EE a hautes performances, évolutive et fiable pour le
développement, le déploiement et la gestion des applications et des services de
commerce ¢lectronique.

e Fournit des services et des outils d'automatisation du processus d'entreprise permettant
de définir l'ordre des taches dans les applications J2EE, les activités humaines et les
systémes hérités

e Rassemble des informations commerciales a partir de diverses sources de données y
compris les applications ERP, mainframes, middleware et bases de données
d'entreprise avec un cadre d'intégration cohérent

e Réduit le temps de mise sur le marché des applications de commerce ¢électronique avec

un modele de développement basé sur le standard J2EE
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e Favorise la réutilisation des applications et la collaboration entre les développeurs en
permettant une intégration étroite avec de nombreux outils de développement basés
sur la technologie Java .

e Constitue une solution de commerce électronique compléte avec moniteur de
transactions intégré, iPlanet Web Server et iPlanet Directory Server

e Est conforme aux normes industrielles ouvertes J2EE, XML, WAP, SNMP, LDAP et
CORBA.

Intégration dans l'entreprise et fonctionnalités B2B

Grace a Unified Integration Framework et aux standards J2EE JDBC et Java Message
Service ( JMS ), iPlanet Application Server, Enterprise Pro Edition offre une solution
complete pour l'intégration rapide et fiable des applications de commerce électronique
basées sur Internet avec des bases de données, des applications d'entreprise, des
applications personnalisées et des applications— packagées, au sein d'une entreprise et

avec des partenaires, fournisseurs et clients.

b) iPlanet BillerXpert:

En tant que solution compléte de présentation et de paiement électronique de factures sur
Internet (EIPP), iPlanet BillerXpert, B2B Edition facilite pour les sociétés la présentation
¢lectronique des factures aux clients, améliorant ainsi l'efficacité du processus de paiement.

Cela permet a la société émettrice de la facture de :

e Réduire les cotts

e Accélérer les paiements

e Gérer tout le processus de facturation, de la présentation au paiement
o Améliorer les relations avec la clientéle

e Réduire le temps de commercialisation

Solution haute disponibilité extensible et trés performante, iPlanet BillerXpert, B2B Edition
peut étre intégré de maniére transparente aux applications et aux systémes d'entreprise. Cela
permet d'extraire des données a partir de systemes de facturation dorsaux et de les présenter
sur Internet. Les processus commerciaux peuvent étre entiérement personnalisés selon les

besoins de la société émettrice de' la facture. L'administration distante simplifie les taches de
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gestion. La sécurité des données clients est assurée via des mots de passe utilisateur et des

méthodes de paiement codé.

iPlanet BillerXpert, B2B Edition offre les avantages suivants :

e Processus d'approbation et de gestion des litiges simplifiés
e Contrdle accru sur les dates d'échéance des factures

o Possibilité¢ de bénéficier de remises sur paiement

o Frais de retard réduits

o Baisse des frais relatifs au paiement des factures

o Extensibilité a des millions d'utilisateurs

Architecture de déploiement quatre niveaux entiérement répartis, garantissant
I'absence de points de défaillance. En outre, une conception modulaire du systéme
permet l'exécution des composants applicatifs sur plusieurs systémes (configuration des
clusters, par exemple). Des fonctionnalités de cluster fail-over assurent la poursuite de
I'exécution de 1'application en cas de défaillance du serveur. En fait, I'application peut
étre mise a niveau sans que I'arrét du systéme soit nécessaire élaboré sur iPlanet E-

Commerce Infrastructure , iPlanet BillerXpert , B2B Edition regroupe :

o iPlanet Application Server
o iPlanet Process Manager
o iPlanet Directory

o iPlanet Web Server

¢) iPlanet BillerXpert Consolidator Edition :

iPlanet BillerXpert, Consolidator Edition est une application IBPP ( Internet Bill
Presentment and Payment , présentation et paiement des factures sur Internet ) offrant aux
fournisseurs de services clientele ( CSP ) une solution compléte permettant la facturation
et la cotation d'arriére guichet , la présentation et le paiement de factures et le service
clientéle. Les fournisseurs de services clientéle ( CSP, Customer Service Providers ) et les
émetteurs de facture peuvent optimiser leurs processus de facturation électronique , réduire

sensiblement les colits et se créer de nouvelles sources de revenus.
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IBPP (Internet Bill Presentment and Payment)

e Repose sur une plate-forme matérielle et logicielle fiable, extensible et tres
performante

e Offre une solution compléte aux groupeurs, agrégateurs, émetteurs de facture et
particuliers

e Supporte des modeles de présentation directe et 1égere de factures consolidées

o Supporte des modeles de présentation directe et 1égere de factures consolidées

o Extensible et offrant des performances élevées, le systeme permet de bénéficier d'une

grande disponibilité et s'intégre aux applications et aux systémes d'entreprise

Paiement électronique

e Permet aux émetteurs de facture d'accepter le paiement par cartes de crédit ou
prélevement automatique sur leurs comptes chéques, comptes d'épargne ou comptes
de placement.

e Gere plusieurs options de paiement, telles que le paiement automatique, le paiement a
date fixe ou le paiement partiel.

e Paiement automatique : une fois un déclenchement activé, les factures sont payées
automatiquement

o Paiement partiel : une fraction de la facture est réglée

o Paiement a date fixe : la facture est payée a une échéance programmée

Gestion des relations clients

o Integre des fonctionnalités de notification par e-mail, d'accés aux représentants du
service de consolidation (CSR) et de marketing cible

o La notification par e-mail peut étre déclenchée par des événements importants

e Les fonctions personnalisables concernent les vues d'informations sur les paiements, la
disponibilité des factures et les journaux de transactions

e Les fonctionnalités de marketing ciblé reposent sur des informations de profils client
et un modele d'activité

e Les émetteurs de facture peuvent lancer plusieurs actions marketing
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d) iPlanet BuyerXpert :

iPlanet BuyerXpert, composant de la famille iPlanet des applications e-commerce, rationalise

les processus internes et offre un contrdle centralisé sur 'acquisition des biens et services

nécessaires a 1'exploitation de l'entreprise.

Rationalisation des processus internes

L'interface d'achat en libre-service permet aux employés de localiser rapidement les
produits et services.

Les demandeurs peuvent accéder a des vues "spécifiques a l'utilisateur" contenant un
ensemble de catalogues fournisseurs locaux et distants sur lesquels les recherches sont
faciles.

Les demandeurs peuvent suivre le statut de leurs commandes et utiliser l'interface
utilisateur de BuyerXpert ou les fonctionnalités de réception centralisées.

Soumission et approbation électroniques des cartes de pointage pour les services

rendus

Utilisation d'une modélisation souple de la gestion

Des regles de gestion avancées permettent a l'entreprise de s'adapter aisément aux
besoins de gestion complexes.

Un moteur de déroulement des opérations personnalisable achemine les réquisitions
selon pratiquement tous les ensembles de variables commerciales existantes.

Le controle d'acces autorise des fonctions telles que la consultation des catalogues, la
modification des codes comptables et la création de nouvelles unités
organisationnelles.

Variation des méthodes et conditions commerciales par défaut et facultatives, et
¢galement de la tarification, dans le sens d'une transparence totale pour l'utilisateur

final.

e) iPlanet Certificate Management System

iPlanet Certificate Management System permet d'authentifier des utilisateurs de

maniére souple, selon le niveau de sécurité nécessaire pour chaque application ou service
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utilisateur dans I'entreprise d'aujourd’hui .Combiné avec le produit iPlanet Delegated
Administrator, Certificate Management System est un composant de 1'iPlanet Unified User
Management Suite. Cette suite de produits intégrée fournit une base permettant des

déploiements e-commerce stratégiques a grande échelle.

Infrastructure de certificats compléte

e Supporte le cryptage, l'authentification, la détection d'intrusion et les signatures
numériques

e I devient facile et économique pour une entreprise de gérer sa propre autorité¢ de
certificat .

o Simplifie I'administration des certificats numériques pour l'utilisateur final

o Simplifie I'integration a des solutions de sécurité de tiers

e Conforme Check Point OPSEC

Basé sur des normes et des protocoles ouverts

o Infrastructure a clés publiques (PKI)

e SSL (Secure Sockets Layer)

o LDAP (Lightweight Directory Access Protocol)
o Format de certificat X.509

Considérons les faits

e Congu pour supporter des millions d'utilisateurs

e Prend en charge les demandes de certificats des clients, des serveurs et des
périphériques réseaux, tels que des routeurs et clients Virtual Private Network

e Permet une récupération des clés pour les stockages prolongés de clés de cryptage

o Fonctionne avec les navigateurs standard Netscape et Microsoft .

f) iPlanet Delegated Administrator :

iPlanet Delegated Administrator assure un libre-service utilisateur en temps réel pour la

gestion des comptes.
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Solution compléte de gestion des utilisateurs

e Libre-service et mises a jour en temps réel

e Prise en charge compléte de roles d'administrateur définis par le client
e Services d'autorisation (politique)

o Authentification (annuaire)

e PKI(CMS)

e Profils unifiés (méta-annuaire)

Extensible et souple

e Administration simplifiée des comptes et des utilisateurs

e Niveaux illimités d'administration déléguée

o Déploiement rapide de nouveaux services

o Personnalisation aisée, avec intégration de "l'aspect et de 'esprit" spécifiques et des
marques

e Mode¢les extensibles orientés technologie servlet Java

g) iPlanet Messaging Server :

En tant que composant clé¢ de la plate-forme de communications intelligentes d'iPlanet,
iPlanet Messaging Server propose une solution basée sur le Web hautement extensible et
fiable pour les communications et la messagerie, intégrant SIMS (Sun Internet Mail

Server) et NMS (Netscape Messaging Server).

h) iPlanet Portal Enterprise Edition :

iPlanet Portal Server: cong¢u pour permettre le déploiement de portails de commerce
¢lectronique. A l'instar de iPlanet Portal Server: Standard Edition, la version Enterprise
Edition a été développée pour permettre aux entreprises de lancer rapidement des portails

extensibles et sécurisés pour leurs clients, fournisseurs, partenaires et employés.

iPlanet Portal Server : Enterprise Edition est une plate-forme de portails nouvelle génération
offrant une extensibilité supérieure et une plate-forme d'applications compatible J2EE, aux
possibilités d'intégration étendues. Sa conception robuste permet a iPlanet Portal Server :

Enterprise Edition de prendre en charge des millions d'utilisateurs et de transactions.
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En tant que composant de la famille iPlanet Portal Server, iPlanet Portal Server : Enterprise
Edition est congu pour réduire les frais de mise en ceuvre et de gestion en permettant aux
entreprises d'unifier leurs projets de portails tout en tirant profit de leur infrastructure
existante. Le résultat? Une plate-forme d'intégration unique qui permet d'augmenter la
productivité des employés, d'optimiser les transactions avec les vendeurs et partenaires et de

générer des revenus supplémentaires.

e Permet la création et la gestion de communautés

e Assure la personnalisation multi-niveaux des portails

o Fournit un contenu, des applications et des services intégrés via des canaux de portail
personnalisables

o Exploite la technologie et les investissements liés aux ressources numériques existants

o Fournit une ouverture de session unique et 1égere pour les applications de portails

o Integre un contenu fourni par les partenaires fondé sur un systéme d'abonnement

¢ Inclut une architecture hautement extensible et fiable
i) iPlanet Web Server :

Avec un trafic et un contenu dynamique supérieur, plusieurs serveurs Web et des millions
d'utilisateurs, parmi tous les segments du marché des serveurs, ce sont les entreprises et les
prestataires de services qui sont soumis aux impératifs les plus élevés. Ces sociétés doivent
donc disposer de solutions éprouvées pour répondre aux besoins des clients, développer

efficacement leurs activités et accroitre leurs sources de revenus, plutdt que de les tarir.

Déploiement dynamique et fiable

e Fournit un contenu dynamique et personnalisé dans un environnement facile a gérer
o Permet le déploiement fiable de sites e-commerce
o Les fonctionnalités de grade entreprise offrent les avantages suivants :

o Fiabilité élevée

o Performances de pointe

o Sécurité irréprochable

o Support multi plate-forme
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Concu dans un souci de hautes performances

o Gére aisément les environnements a tres forte demande

o Fiable 24 heures sur 24

o Nombreux services intégrés supplémentaires, tels que I'équilibrage de charge
intelligent

e Réduit au maximum la charge de travail informatique nécessaire pour ¢élaborer,
sécuriser et maintenir des sites Web

e Basé sur des normes ouvertes

o Rentable : retour sur investissement élevé et colit de propriété faible

j) iPlanet Proxy Server :

iPlanet Proxy Server est un puissant systéme permettant de mettre en cache et de filtrer le

contenu Web et d'améliorer les performances réseau.

Distribue et gere efficacement les informations

e Réduit le trafic réseau et les temps d'attente de 1'utilisateur
e QGarantit aux utilisateurs un acces sir et productif aux ressources réseau.
e Réduit le colt de propriété grace a une intégration étroite de l'infrastructure réseau,

une prise en charge inter plate-forme et des fonctionnalités de gestion centralisées

Améliore les performances réseau

o Distribue les données la ou les utilisateurs en ont besoin, entrainant une réduction des
demandes adressées aux serveurs de contenu a distance et du trafic réseau

e Met en cache les documents a la demande, selon les requétes des utilisateurs

o Améliore l'extensibilité et la fiabilité de la mise en cache en prenant en charge des
ensembles de serveurs proxy

e Le routage dynamique des serveurs proxy permet d'effectuer des requétes sur d'autres

mémoires cache pour vérifier la disponibilité des documents
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Améliore la sécurité et la productivité

o Limite l'accés aux documents ou aux sites sur la base d'utilisateurs individuels, de
groupes, d'adresses IP, de noms d'hdte ou d'expressions génériques

o Filtre les URL et le contenu inconvenants, notamment les virus, les balises HTML et
le contenu ActiveX

e Prend en charge les protocoles tunnel

e Permet l'utilisation d'un serveur proxy intermédiaire via des "doublures de serveur
Web" acceptant le trafic crypté pour le compte de serveur Web protégés derriere un

pare-feu
Simplifie la gestion

o Permet une gestion centralisée des noms d'utilisateur et des mots de passe via la prise
en charge LDAP native

e Permet aux administrateurs de configurer et de maintenir plusieurs serveurs proxy

e Permet de modifier l'infrastructure des serveurs proxy sans aucune intervention sur le
logiciel client des ordinateurs de bureau individuels

e Prend en charge SNMP versions 1 et 2 pour la surveillance a distance du serveur

o Configurations ajustées sans efforts de planification majeurs ni mis en place risquées

e Administration inter plate-forme cohérente et simplifiée grace aux formulaires HTML

e Prend en charge des modules d'extension tiers comportant des listes de sites classées
pouvant étre bloquées par Proxy Server

e Prend en charge la gestion de l'utilisateur/du groupe/du mot de passe basée sur LDAP
pour l'authentification proxy

o Communication cryptée via SSL pour la protection de I'administration distante .
III - Qu’apporte iPlanet a I’e-commerce :

A ) Acces a votre intranet via Internet, partout dans le monde :
Le nouveau logiciel Sun iPlanet donne la possibilité, parmi beaucoup d'autres options
supplémentaires de :
-Accéder a l'ensemble de l'information, des applications et des services de votre

bureau sans étre au bureau .
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-Accéder a partir de n'importe quel point du monde par simple connexion Internet .

-Supprimer les frais et tracas de gestion des pools de modems, des logiciels liés aux
plates-formes clients spécifiques, aux routeurs ou aux serveurs a distance

-Un Webtop , qui vous permettrait d'étre opérationnel n'importe ou en passant par un

navigateur bas¢ Java.
B ) iPlanet: acces a lI'information, n'importe quand et n'importe ou :

Les objectifs du logiciel iPlanet sont simples: faciliter et dynamiser votre acces a l'information

et aux services, de n'importe ou et partout dans le monde.

Avec le logiciel iPlanet:

e Les utilisateurs autorisés (employés mobiles, télécommunicateurs, partenaires,
fournisseurs et clients) accédent via Internet de partout dans le monde et en toute
sécurité aux ressources derricre le firewall de leur entreprise.

e Les utilisateurs mobiles peuvent accéder a l'information a distance, par le biais d'une
connexion Internet personnalisée, simple et économique.

e Les extranets des partenaires commerciaux et des fournisseurs se mettent facilement

en place.

Le logiciel iPlanet change diamétralement le mode d'acces et d'utilisation de 1'information, des
applications et des services. Plus besoin de PC ni de portable: il suffit d'utiliser un instrument
connecté a Internet et un navigateur basé Java pour lire du courrier électronique, télécharger
des données, vérifier des rendez-vous, faire tourner des applications, Internet ou autres, bref

faire tout ce qui se fait au bureau.

'La beauté du logiciel iPlanet, c'est qu'il n'y a rien besoin d'installer sur le
client', explique Victor Lee, Senior Product line Manager du logiciel
iPlanet. Vous vous connectez a partir de votre ordinateur, du bureau d'un
de vos partenaires, fournisseurs ou clients, d'un terminal de bibliothéque
ou d'aéroport, a partir de n'importe quel ordinateur, n'importe quand et
n'importe ou, et vous accédez a I'ensemble de vos instruments de travail,
de vos ressources et de votre information. Plus besoin d'emmener votre

portable avec vous.



ISET°’COM Chapitre 4 :Le projet en Pratique
Projet de Fin d’étude

C) Le business en profite :
Le vendeur se connecte a la base de données de son entreprise via iPlanet, sélectionne
lI'information recherchée et I'envoie au client. Le client I'imprime, et tous deux continuent la
discussion. Cela ne prend que quelques minutes.

Avec le logiciel iPlanet, 1'accés immédiat a I'information renforce 1'efficacité du vendeur

D )Comment ¢a marche :
Le logiciel iPlanet est une solution logicielle serveur sans installation, administration ni
configuration logicielle du poste client. L'application client s'achemine vers le client sous

forme de pages Web HTML, ou se télécharge sur demande par le biais d'un applet Java.

Le logiciel iPlanet comporte une console d'administration qui commande tous les serveurs
iPlanet. De plus, le logiciel iPlanet fournit un logging et un reporting détaillés, qui permettent

de localiser acces et recherches effectués.

E )Communication sécurisée :
La sécurité fait partie intégrante du logiciel iPlanet. Sa technologie de codage Secure Sockets
Layer (SSL) et Netlet empéche l'information d'étre interceptée ou lue par des outsiders.
L'authentification limite l'acceés au réseau d'entreprise aux seules personnes autorisées et
s'effectue par le biais d'un canal SSL crypté entre le navigateur Web client et la passerelle

serveur iPlanet .

Le logiciel iPlanet permet au personnel autorisé d'accéder de n'importe ou a un éventail

d'applications clients, telles:

e Ordinateurs frontaux HTML vers des applications internes
o Courrier électronique

e Calendar Manager

o File Manager

e Applications Remote X11, Windows NT et PC

¢ Emulation terminal ASCII
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F )Basé Java :

Un des éléments-clés de la technologie Java intégrée au logiciel iPlanet est l'utilisation de
Netlets, soit des applets Java spécifiques aux réseaux. Un petit module de code est téléchargé
sous forme de Netlet. Ce dernier reste a 1'écoute sur 1'équipement client a distance et surveille
les ports de communication comme Telnet ou des commandes a distance chargée de véhiculer
lI'information. Lorsque le Netlet détecte un message sur le port, il le chiffre, le réachemine de
I'équipement de l'utilisateur vers un serveur iPlanet sur Internet, le déchiffre et I'envoie au

destinataire. 11 s'agit-la d'une application réseau de la technologie Java absolument unique.

G )Avantages :
1/Les clients bénéficient des avantages suivants:

-Intervention plus rapide lors de problémes d'assistance, de ventes et de services grace
a la messagerie instantanée.

-Possibilité de participer a des conseils de messages ou a des groupes de nouvelles
thématiques, ce qui permet de bénéficier d'un nouveau canal d'information et de
communication.

-Intégration avec la communauté de portail permettant au personnel d'assistance de se

familiariser avec les utilisateurs lorsque ceux-ci utilisent la messagerie instantanée.

2/Les partenaires commerciaux bénéficient des avantages suivants:

-Acces via le Web a des services et a une assistance en temps réel.

-Prise de décision plus rapide grace a une collaboration en temps réel avec les
partenaires.

-Partage sécurisé et ciblé des fichiers et des documents.

-Possibilité de collaborer en groupe ou sur un méme projet.

3/Les employés bénéficient des avantages suivants:

-Partage des informations en temps réel pour permettre la diffusion rapide des données
et faciliter la prise de décision.

-Possibilité de collaborer avec des groupes ou des équipes au sein de l'entreprise
étendue.

-Acces a 'entreprise depuis n'importe quel endroit.
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-Sécurité et simplicité d'utilisation grace a un systeme de sécurisation de qualité et un

carnet d'adresses et d'espace de noms intégré.
IV - Coopération:

Integris et iPlanet E-commerce solutions annoncent aujourd’hui la signature d'un partenariat
européen destiné¢ a fournir aux institutions financiéres des solutions de sécurité pour leurs
transactions B to B (Business to Business).Aux termes de cet accord, Integris distribuera
I’offre iPlanet Trustbase Transaction Manager permettant d’aider les institutions financicres
a faciliter les échanges commerciaux de leurs clients entreprises en foute confiance. iPlanet
s’appuiera sur Integris pour fournir a ses clients les offres de services indispensables a la mise
en ceuvre d’applications sécurisées. Il s’agit en particulier, du conseil en sécurité, de la
définition de I’architecture sécurisée et de I’assistance a I’intégration des technologies de
iPlanet et de ses partenaires. Ces prestations comprennent également 1’assistance et I’expertise
dans le développement, la mise en ceuvre et l'opération d’applications , en conformité avec les

spécifications Identrus.

iPlanet et Identrus construisent I’infrastructure de confiance :

- Composé des principales institutions financiéres, Identrus LLC est le fournisseur leader
mondial de la sécurisation d'identité pour l'e-commerce interentreprise ("B2B"). Identrus et
iPlanet collaborent en vue de proposer une technologie qui permettra aux établissements
financiers de réduire considérablement le risque li¢ a la fourniture de leurs services sur
Internet.

- Sun a collaboré¢ avec Identrus a I'élaboration des principaux composants de son
infrastructure, notamment celle du gestionnaire de transactions iPlanet Trustbase Transaction
Manager. Par ailleurs, Identrus utilise les systémes Sun, l'environnement d'exploitation Solaris
et le gestionnaire transactionnel tire partie des standards de la technologie Java tels que

Servlet et Enterprise JavaBeans .

- De toute évidence, l'infrastructure d'Identrus exige de trés hauts niveaux de sécurité. "Sur les
12 000 applications qui utilisent Solaris aujourd'hui, puis de 1 000 sont liées au domaine des
services financiers", constate Jim Balog. "Non seulement Solaris délivre des fonctionnalités
multitiches et de gestion de réseau avancé, mais il offre aussi les hauts niveaux de sécurité qui
sont essentiels pour Identrus. En particulier, nous avons une longue expérience de

l'infrastructure a clés publiques (PKI - Public Key Infrastructure). Identrus est un systéme
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ouvert indépendant du constructeur qui utilise un certain nombre de produits PKI pour coder

les messages".

CONCLUSION :

Comme nous DP’avons remarqué iPlanet est tout un environnement,
C’est une large gamme de produits dont chacune d’entre elles effectuent une tache bien

précise et que la plus part d’entre elles sont complémentaires et indispensables .

Normalement notre projet est non seulement de se familiarisé avec cet
environnement mais aussi de ’utiliser pour crée notre site commercial et effectué le

déploiement de ce site tout en le sécurisant ;

Mais , malheureusement on n’a pas eu ’opportunité d’acheter ces produit , donc
on a essayer de télécharger nous méme quelques logiciels pour accomplir notre tache .
les seuls produit qu’on a parvenu a télécharger sont le iPlanet Web server , Netscape

Web server , iPlanet Delegated Administrator et deux autres .

Vu le manque de logiciels on a due utiliser d’autre méthode exemple dreamweaver au
lieu de iPlanet application Builder , ISAPI au lieu de JAVA mais on a utiliser iWS pour

la sécurité et le déploiement du site .
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Chapitre 3 : Sécurité et ’e-commerce

INTRODUCTION :

Dans un commerce «réel» , la confiance des clients est I’un des éléments
essentiels de la réussite , et I’un des meilleurs moyens de gagner cette confiance consiste
a montrer a ses clients que ses magasins sont siirs et fiables . et pour se faire différente

technique doit étre utiliser

Lors de transactions commerciales via Internet , les utilisateurs doivent fournir
des informations personnelles et confidentielles . C’est pourquoi vos clients s’attendent a
ce que vous preniez les mesures nécessaires pour que ces informations restent
confidentielles , aussi bien lors de leur transfert via le réseau que lors de leur réception a

proprement parler .

Dans ce chapitre on va entrer dans les détaille sur la sécurité du site , des
transactions , comment se déroule cette tache ...
On commencant par la sécurité en général via IIS en arrivant a la sécurité sous

iPlanet qui nous intéresse et dont notre projet exige .
I - Cryptographie :

La Cryptographie est I’art qui consiste a crypter tous types d’informations de manicre

qu’elles soient incompréhensibles aux non concernées .

Supposons que vous souhaitiez envoyer une carte postale a un ami dont laquelle vous
voulez mentionner des choses confidentielles telque des mots d’amour ou quelque chose qui
ne concerne que la famille .... Ca sera un peut génant qu’une tierce personne parvienne a la
lire ... donc on utilisant la technique de cryptographie le paragraphe que vous envoyez sera
crypter en des ensembles de caractere illisible ; incompréhensible ; qu’on ne peut (ou qu’on

peut mais tres difficilement ) ’intercepter ....

Exemple : Bonjour !! » Ky oyq;e®eGY
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II — Le Chiffrement :

Le chiffrage désigne la conversion de données dans un format qui soit
pratiquement impossible a décoder sans une clé . Il sert a protéger les informations , en
les rendant inaccessibles aux personnes auxquelles elles ne sont pas destinées , méme a celles
qui disposent des données chiffrées . Le déchiffrage représente [’opération inverse . Il

s’agit de la conversion de données chiffrées dans un format intelligible .

Chiffrage ou déchiffrage exigent généralement I’emploi d’une information secréte ,
appelée clé . Certains mécanismes utilisent la méme clé pour le chiffrage et le déchiffrage , et
d’autres des clés différentes . La formule mathématique qui définit le chiffrage et le
déchiffrage s’appelle un Chiffre ( Cipher ) . Une clé ( privée ou publique ) désigne une valeur

numérique spéciale . utilisée dans le chiffre .

III — Le Protocole SSL :

a- Définition et fonctionnement :

Lorsqu'un utilisateur remplit le  formulaire d’enregistrement , il fournit des
informations confidentielles, en particulier des informations de carte bancaire. Lorsque le
formulaire d'enregistrement est envoyé, Cet envoi s'effectue sous la forme de texte, ce qui

peut étre trés dangereux.

En effet, lorsque des informations sont transmises sur Internet, elles transitent par
plusieurs étapes intermédiaires. Et en théorie, un individu malintentionné peut intercepter au

niveau de Ces étapes intermédiaires les informations envoyées par l'utilisateur.

Pour que les informations de carte bancaire soient transmises en toute sécurité, vous
devez faire appel a la technologie SSL (pour Secure Sockets Layers ). La technologie SSL a
été mise au point par Netscape pour fournir une réponse technique a trois problémes de

sécurité distincts le chiffrement (ou cryptage), I'authentification et I'intégrité des données.

Lorsque les informations sont transmises via SSL, elles sont chiffrées. En
conséquence, quelqu'un qui intercepte les données entre I'utilisateur et le serveur Web

ne peut en faire aucun usage.

Le SSL chiffre les informations transmises entre le serveur Web et le navigateur ( et
réciproquement) en faisant appel a un algorithme de chiffrement public et a une cl¢ de session

privée (secrete). Le nombre de bits de la Clé de session détermine le niveau de chiffrement. Il
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existe a I'heure actuelle deux niveaux standard de chiffrement 40 bits et 128 bits. S'il a été
démontré qu’il était possible de déchiffrer (non sans mal) des messages chiffrés a I'aide d'une
clé 40 bits, la clé 128 bits est considérée comme indéchiffrable avec les moyens techniques

actuels.

Le SSL peut également servir a authentifier un serveur Web. En théorie, un individu
malintentionné pourrait faire croire que son propre site est votre site Web, et obtenir ainsi des

numéros de carte bancaire en trompant les Utilisateurs.

Cependant, pour activer le SSL sur votre serveur Web , vous devez installer un
certificat de serveur. Ce certificat empéche les autres sites Web de se faire passer pour votre
site. Le Certificat de serveur permet de vérifier I'identité de votre site Web un peu comme une
carte d'identité permet de vérifier l'identité d’une personne. Le certificat de serveur contient
des informations sur le site Web , 1'entreprise et I'émetteur du certificat .

Enfin , le SSL protege 1'intégrit¢ des données transmises via Internet. En théorie, une
personne malintentionnée peut modifier les données envoyées du serveur au navigateur ou
réciproquement . Le SSL proteége l'intégrité des données en incluant un code d'authentification
du message (MAC) aux données transmises. En d’autres termes, lors de I'envoi d'un message

avec le SSL, on a la certitude que le message ne pourra étre modifié en cours de trajet.

Si vous demandez a vos visiteurs des informations confidentielles telles qu'un
numéro de carte bancaire, il est de votre responsabilité de protéger ces informations. A
I’heure actuelle, la seule solution, par ailleurs largement répandue, a ce probléme, est le

SSL.
b- Activer le SSL sur un Serveur :

Il n'est pas possible d'utiliser le SSL avec le serveur Web personnel (PWS) le SSL
n’est disponible qu'avec IIS et avec quelques autres logiciels telque iPlanet ... . Aprés tout, le
serveur Web personnel n'a pas pour vocation I'hébergement de Sites commerciaux ; il est

seulement censé servir de banc d'essai ou de support pour des sites Intranet .

Vous devez également savoir que le SSL peut représenter un certain investissement en
matiere de temps et d'argent . N’hésitez donc pas a prendre contact avec plusieurs autorités de

certification pour comparer les prix et les délais .
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Pour obtenir un certificat pour votre serveur IIS ou iPlanet ou autre , vous devrez accomplir
les trois étapes suivantes :

1.Générer un fichier de demande de certificat et une paire de clés associées a cette
demande .

2.Effectuer une demande de certificat de serveur aupreés d’une autorité de certification
a l'aide du fichier de demande de certificat.

3.Installer le certificat de Serveur .

J Action  Affichags H(— ﬂl@‘“@“gl L2 | |

M Arbre I Crdinakeur | Laocal | Type de conne... | Ekat
T

B* achour-siemens Oui TCRJIP

-y Site FTP par défaut
é Site web par défaut
-l Site Web d'administration

2 Serveur virtuel SMTR par def
& Serveur virtuel NNTP par déf

Affichag
Ecran F

Caule
IEDL‘I‘
|

;@Démanerm &K ”H B8] chapitre S‘dnc-MicrnsnF...l I services Internet (IIS) RS e
Figure 3-1 : Outil d’administration IIS

IV- Générer une demande de certificat :

Pour créer une demande de certificat , utilisez la console Services Internet (Windows

2000) ou le gestionnaire de clés (Windows NT 4.0) .

Dans Windows NT 4.0, lancez le gestionnaire de Service Internet et cliquez sur I’icone
du gestionnaire de clés, dans la barre d’outils. Choisissez ensuite Cl¢, Créer une nouvelle clé.

Vous lancez ainsi l'assistant de demande de certificat .

Dans Windows 2000, sélectionnez votre site Web dans la console Services Internet

(IIS) .
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Choisissez ensuite Propriétés dans le menu Action de la console pour afficher la boite
de dialogue de propriétés du site. Cliquez sur 1'onglet Sécurité de répertoire, puis sur le bouton

Certificat de serveur pour lancer I’ Assistant Certificat de serveur Web.
Pour créer votre demande de certificat , vous devrez fournir les informations suivantes :

e Nom du certificat :Utilisez le nom de votre choix ; faites en sorte qu’il soit facile a
retenir .

e Longueur de la clé : Elle est de 512 bits par défaut. Cette longueur de clé correspond
a la force du chiffrement du certificat de serveur et non a celle de la clé de session utilisée
pour chiffrer les messages.

e Organisation : Le nom du propriétaire de votre nom de domaine. Ce sera
généralement le nom de votre entreprise .

e Unité d’organisation : Le nom de votre service ou de votre département .

e Nom usuel : Le nom qualifi¢ de votre domaine , par exemple asp.superexpert.com .
N'incluez pas le préfixe du protocole (http://) .

e Pays/Région : Le nom de votre pays .
V- Sécurité sous iPlanet :

Le iPlanet Web Server ( iWS ) est un serveur Web produit par Netscape en
collaboration avec Sun , basé sur Java ,c’est un remplagant de Netscape Server . C’est un
serveur Web tout comme IIS mais possédant une plate-forme Graphique plus facile, plus
claire mais aussi plus complete .On utilisant la console IIS , on peut héberger , sécurisé ,
Gérer un site Web mais difficilement d’ou la nécessité d’un savoir-faire , Avec iPlanet Web
Server tout le travail d’IIS peut étre réalis¢ par des simples commande et en rajoutant d’autres
fonctionnalité telque 1’ajout , I’installation des certificats ou méme 1’ajout et la suppression
des groupes ou des utilisateurs mais aussi de crée plusieurs Serveur Web Virtuelle tout en les

sécurisant avec SSL version 2 et 3 .

L’iWS n’est pas un simple serveur Web qu’on utilise simplement pour héberger un site
mais aussi pour installer , configurer , administrer et méme mettre a jour un site , toute
fois qu’un utilisateur d’iPlanet Web Server doit maitriser les fonctionnalité

Administration de Réseau sous Windows NT Server .
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A- Caractéristique sécurisante d’iPlanet :

Le Super Utilisateur :

Avant d’installer iWS, un compte d’utilisateur doit étre crée pour accéder aux services.
Cet utilisateur doit étre un membre du Groupe d’utilisateur de Windows NT mais aussi qu’il
aura le pouvoir d’accéder aux services de sécurité , administration du serveur .... , Il est a noté
que le compte utilisateur dont le pouvoir est limité peut seulement étre employer sous iWS qui
n’emploie pas SSL , car les installations qui emploient SSL nécessite un compte systéme
( Administrateur ) .
Si le compte limité d’utilisateur est employé quelques fonctions d’administration ne seront

pas disponible .

3 Web Server Administration Server - Microsoft Internet Explorer
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Figure 3-2 : Ajout d’un nouveau compte Administrateur

Installation sous une partition NTFS :

Pour la meilleure sécurité , iWS doit étre installer sur un serveur et pas sur un domaine
NT controler . De plus , iWS et Windows NT doit étre installer sur NTFS qui ne doit pas étre
une partition NFS-Montée , en raison de la sécurité potentielle , NTFS permet I’acces

contrdler sur des répertoires et des fichiers d’ou I'iWS devient plus sir et plus performant .
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IWS et SSL.:

Si un iWS est utiliser pour des transactions non sécuriser , le service doit étre
configurer de telle sorte que la connexion soit comme un compte restricted user ou
restricted user est un utilisateur a pouvoir limité .

Si1WS est utiliser pour des transactions sécurisées SSL 3 est une solution convenable
et efficace pour le Cryptage des données transmise on peut améliorer cette sécurité si on
utilise un niveau de chiffrage fort , mais cela nécessite une configuration d’iWS sous un
compte administrateur .

Les pas de Base sont comme suit :

e Le client établit une connexion SSL avec I'iWS le certificat est signé par un CA

éprouvée .

e WS emploie les attributs du certificat d’utilisateur DN pour dresser la liste LDAP .

Dans certain cas I’émetteur DN peut étre facultativement employé pour correspondre

un CA ( Certificat d’autorité ) spécifique .
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Figure 3-3 : Configuration du protocole SSL sous iPlanet
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Résumé :

L’iPlanet Web Server fournit plusieurs options de sécurité pour limiter I’accés a la
page Web sollicité¢ ou méme la page Web d’administration d’iWS , les points suivants sont
recommander pour obtenir une meilleure sécurité :

e Limiter le compte SuperUtilisateur en spécifiant le hostname et 1’adresse IP et
en assurant la configuration de routeur , coupe-feu ....

e N’employer pas d’administration distribuée .

e Utiliser SSL 3 avec le chiffre le plus fort possible en ayant vaguement accés au
serveur d’administration .

e Avoir confiance seulement en les CA qui sont nécessaire pour
I’authentification des clients .

e Employer un canal siir pour obtenir un CRLS .

B- L.e LDAP sous iPlanet :
- LDAP :

LDAP (Lightweight Directory Access Protocol ) a été élaboré au début des années 90. C'est

aujourd'hui le protocole d'annuaires standard le plus répandu .

LDAP est issu du protocole X.500 (AKA, protocole « lourd » par opposition a lightweight ,
d'acceés aux annuaires), mis au point a partir des protocoles de réseau OSI (l'un des premiers
concurrents des protocoles Internet).

LDAP définit 'accés aux données du serveur, mais non leur mode de stockage sur
celui-ci . Le plus souvent, vous communiquez avec un serveur spécifiquement congu pour
LDAP, comme iPlanet ou Netscape Directory. Toutefois, LDAP peut servir d'interface a tout
type de source de données. Par conséquent, la plupart des services d'annuaires actuels, comme
NIS, NDS, Achve Directory et Domaines Windows NT, possédent une interface LDA P .

- Données LDAP

Dans LDAP, les données sont structurées sous forme d'arborescence, connue sous le nom
de DIT (Directory Information Tree ). Chaque « feuille» est appelée une entrée, dont la

premicre constitue I'entrée racine.

Une entrée comprend un DN (Distinguished Name) et un certain nombre de pair attribut-

valeur. L'une des caractéristiques du DN est son unicité¢, comme dans le cas de la clé d'une
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base de données relationnelle. Par ailleurs, un DN indique la relation de l'entrée avec le reste
du DIT, de la méme maniére que le nom de chemin complet indique la relation entre un
fichier contenu sur le disque dur et les autres fichiers du systéme. Le chemin d'acceés a un
fichier stocké sur le systéme effectue la lecture de gauche a droite, de la racine au fichier. Le
DN lit dans le sens inverse, de ta racine a l'entrée. Voici un exemple de DN:

Uid=scarter, ou=People. o=airius.com

La premiére partie d'un DN (a gauche), appelée RDN (Relative Distinguished Name),

indique la paire attribut-valeur de 1'entrée. Dans l'exemple précédent, le RDN est uid=scarter.

Attributs LDAP Définition
Cn Nom Complet
Sn Nom de famille
Givenname Prénom
Uid ID utilisateur
Dn DN ( Distinguished Name )
Mail Adresse électronique

Par ailleurs, un serveur LDAP prend en charge les références ( par exemple,
pointeurs désignant des annuaires DAP ou les données résident ) . Ainsi , il peut rechercher
des millions d’entrées a partir d’'une requéte client . Vous pouvez reproduire les données
LDAP, pour accroitre la fiabilité et accélérer la vitesse . Enfin , LDAP est doté d’un mode de
sécurité str, qui fait appel a ACLS, pour préserver les données stockées sur le serveur et
assurer la conformité aux protocoles SSL (Secure Socket Layers) , TLS (Transport Layer

Security) et SASL ( Simple Authentication & Security Layer).
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figure 3-4 : Connexion a un serveur LDAP

Attention : si on ne connait pas les paramétres si dessous un message d’erreur apparait

“An error occurred while contacting the LDAP server.

(Can't connect to the LDAP server)

A connection to the directory server could not be opened. Contact your directory server

administrator for assistance ”

Et on ne peut ni ajouter ni supprimer des groupes ... d’ou la nécessiter du savoir-faire et

de la signification de ces termes .

C - Le controleur d’acces de SuperUtilisateur ( SAC) :

Le SAC ( Superuser Access Control ) disponible dans I’administrateur de serveur au
niveau étiquette de préférence cette fonctionnalité nous permet de crée des utilisateurs et de

groupes ou attribuer un utilisateur a un groupe ou méme effacer un utilisateur ou un groupe .
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Figure 3-5 : Création des Utilisateurs

Si I'administration éloignée n'est pas Employée, alors le SAC doit étre configuré avec
hostname local et I'adresse IP. L'installation de défaut du Serveur d'Administration permettra
l'acces de n'importe quel hote sur Le réseau. Si l'administration éloignée doit étre invoquée,
donc '[P (s) et le Hostname (s) doit étre mis pour le poste (s) de travail éloigné qui sera
employé pour I’administration .

De plus, SSL 3.0 doit étre activé avec des chiffres forts. Un grand soin doit étre pris en
compte en employant des cartes sauvages pour des emplacements,par exemple, 164.120.65. *,

pour permettre a plusieurs postes de travail , d'avoir acces au Serveur d'administration ...

D -Distributed Administration :

L'administration Distribuée permet a d'autres administrateurs de controler et
configurer le Serveur d'administration iWS ; cependant, c'est fortement Recommandé que
cette option ne doit pas étre activée. Si activé, les administrateurs doivent avoir Tous un
méme nom d’utilisateur et le compte d'administrateur distribué. Les comptes doivent étre crée
dans la liste d'adresses LDAP et peuvent étre crée par le Serveur d'administration
Administrateur ou l'administrateur de renseignements. N'importe quels administrateurs

complémentaires doivent étre placés Dans le groupe d'administrateurs iPlanet .
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Figure 3-6 : Distribution de compte Administrateur

E- Encryption On/Off :

La particularité de sécurité la plus forte de Netscape est la capacité d'employer des
communications chiffrées entre un client éloigné et le Serveur d'administration . Le chiffrage
clef public est mis en oeuvre par le protocole SSL, qui réside entre la couche d'application et
TCP/IP fournissant la sécurité continue . La sécurité complémentaire offerte par SSL améliore
la performance d’un serveur . En raison du chiffrage et le traitement de décryptage , les taux
de transfert peuvent étre réduits légerement . SSL permettent par le Chiffrage du Serveur
d'administration "Marche/Arrét" a I'option de Préférences . Un pseudonyme est exigé pour la
configuration SSL couronnée de succes. Un pseudonyme est le nom associé a un certificat de
serveur installé et employé pour un port siir donné . Une fois SSL est installer sur le serveur
d'administration , il est activé quand un client demande l'acces au Page Web d'administration
sur le serveur ou le port employant https://. C'est fortement recommandé que SSL 3.0 soit
permis sur le Serveur d'administration s'il doit €tre eu acces a distance . Autrement, SSL n'est

pas nécessaire .
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VI - Présentation de Quelques fonctionnalités iPlanet :

a- L’étiquette Servers :

a Web Server Administration Server - Microsoft Internet Explorer
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Error Log:  H:/iPlanetfServers/https-achour-siemens/logsferrors
DNS: off

Help

Manage Servers
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La premiere page d’iPlanet
nous invite a choisir parmi
les serveurs installés ;on sait
bien qu’un fournisseur de
service commerce
¢lectronique peut héberger
plusieurs sites commerciaux
trois méthodes sont
valables, chaque site sera
hébergé dans un serveur a

part d’ou un colt élevé ,

gestion répartie entre

plusieurs ordinateurs , et on peut héberger les sites dans un seul serveur facile mais si un

site se plante I’ordinateur se plante lui aussi d’ou il y a recours a la troisiéme technique

c’est de créer plusieurs serveurs Web Virtuelle et dans chaqu’un on héberge un site .

Le serveur administrateur est celui qui porte le nom de votre serveur les autres se

trouvent en déroulant le menu .
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Pour crée de nouveaux serveurs on clique sur « Add Server » une autre fenétre

apparait on donne le nom de serveur , le port qui lui est attribué , mais aussi le chemin du site

a héberger .
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Figure 3-8 : Création d’un serveur Virtuel

Une autre fonctionnalité dans I’étiquette Servers c’est « Migrate Server » :
- Elle permet de faire migrer un site d’un serveur ayant une version ancienne en une
autre récente exemple d’un site hébergé par iPlanet Web Server 4.1 a un site hébergé
par iPlanet Web Server 6.1 .
- Elle permet de préserver la méme configuration que la précédente version mais en
rajoutant ces propres caractéristiques .

- Il faut arréter le serveur ancien avant de faire migrer le site .
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Figure 3-9 : Mise a jour d’un serveur vers une Version Nouvel

b-L’étiquette préférences :

Au niveau de L’étiquette préférences on trouve différentes alternatives de configuration du
serveur on a déja expliquer la plus part d’entre elles .

- SuperUtilisateur .

- Administration distribuée ou pas .

- Cryptage Oui/Non .

- Paramétre de Cryptage ( configuration du protocole SSL2et3).

Les paramétres qu’on n’a pas décrit sont le controleur d’acces et des erreurs ; iPlanet a

mis au point un controleur d’acces et des erreurs , son role est d’enregistrer chaque accés a

des données , chaque erreur commise , par qui elle ét¢ commise , le jour , ’heure .....

C’est un parametre de sécurité , qui permet de savoir ou il est le probléme et comment
on va remédier . C’est un fichier . log qui sera enregistré sur disque dur et dé cet
enregistrement tout changement sera mentionné au archive de iPlanet pour permettre la

restauration du Serveur vers 1’état stable bien avant la commise du probléme .

C’est une idée importante pour améliorer la performance du serveur sa stabilité envers

les problémes , les pannes ....

Les graphiques suivant montrent respectivement 1’access log , ’error log et I’archive

de restauration du systéme .



ISET°’COM Chapitre 4 :Le projet en Pratique

Projet de Fin d’étude

=8|

stration Server rosoft Internet Explorer

J Fichier  Edition  Affichage Fawvoris  Qutils 2

J = Précédente - ”|JLiens ””Adresse I@ http: fachour-siemens 5888 https-admsery/bin/index

| o

iPl:
Web Server Administration Server
Preferences Global Settings Users & Groups
| —_— 1 | —— | ;I
Edit Listen | Last 25 accesses to access: ‘
Sockets
127.0.0.1 - achour [07/Dec/2001:10:1&6:2Z +0100] "GET /https-admserv/icons/lgLeftTab._ o
. 127.0.0.1 - achour [07/Dec/z001:10:1&6:22 +0100] "GET /https-admserv/icons/lgPightTab._c
Zeieer sefiius 127.0.0.1 - achour [07/Dec/Z001:10:16:22 +0100] "GET shttps-adussrv/icens/dgleftTab.gi
127.0.0.1 - achour [07/Dec//2001:10:16:%2 +0100] "GET /https-admserv/icons/dgPightTab._c
Superuser Access 127.0.0.1 - achour [07/Dec/Z001:10:16:2Z +0100] "GET /https-admserv/icons/next.gif HTI
Control 1z7.0.0.1 - achour [07/Dec/zZ001l:10:1&6:22 +0100] "GET /https-adwserv/binfstatus HTITPAL.
1z7.0.0.1 - achour [07/Dec/zZ001:10:16:25 +0100] "GET /https-admserv/binfindex?optionsi
1z7.0.0.1 - achour [07/Dec/zZ001:10:16:25 +0100] "GET /https-admserv/bin/migrace HTTP/]
127.0.0.1 - achour [07/Dec/2001:10:17:23 +0100] "GET /https-admserv/binfindex?tabs HT]
Logaing Cptions 127.0.0.1 - achour [07/Dec/2001:10:17:23 +0100] "GET /https-admserv/icons/spacer.gif E
127.0.0.1 - achour [07/Dec/z001:10:17:%3 +0100] "GET /https-admserv/icons/dgPightTab._c
e e ) 127.0.0.1 - achour [07/Dec//2001:10:17:&3 +0100] "GET /https-—admserv/icons/dgLefrTab_gi
127.0.0.1 - achour [07/Dec//2001:10:17:%3 +0100] "GET /https-admserv/icons/lgLefrTab._gi
X 1z7.0.0.1 = achour [07/Dec/z001l:10:17:22 +0100] "GET /https-adwmserv/icons/lglightTab.¢
1z7.0.0.1 - achour [07/Dec/zZ001:10:17:22 +0100] "GET /https-adwserv/icons next.gif HTI
127.0.0.1 - achour [07/Dec/Z001:10:17:25 +0100] "GET shttps-admserv/binfindex?optionsi_ |
127.0.0.1 - achour [07/Dec/Z001:10:17:25 +0100] "GET /https-admserv/binfadmin-app/edit
127.0.0.1 - achour [07/Dec/2001:10:17:3Z +0100] "GET /https-admserv/binfindex?optbions
127.0.0.1 - achour [07/Dec/2001:10:17:33 +0100] "GET /https-admserv./binfconfadm HTTP/S]
127.0.0.1 - achour [07/Dec/z001:10:17:40 +0100] "GET /https-admserv/binfindex?optionsi,
4| | v

|@ Preferences l_l_ (B2 Intranet local
iiDémarrE"”J m g I{_;fl = »|J I@WEIJ Server Adminis... Documentl - Micrasoft ... | @On—line Help - Microsoft | 1019

Figure 3-10 : Traces d’acceés sur le serveur .

chour-siemens:8889/https-admser

dex - Microsoft Internet Explorer

J Fichier  Edition  Affichage Faworis  ©Outils 7

J &= Précédente ~ =b - @ 73 | @Rechercher [Ge] Favaris @Historique ||%v = = -

J Adresse I@ http:/fachour-siemens | 8389/ https-admseryibinfindex

iPl:
Web Server Administration Server
Preferences Global Settings Users & Groups Security  [J
| ok | Resat | | Help | | ]|
Metwork Settings
Lasgt 25 errors:
Superusetr Access .
Control [E7Fnowv. f2001:13:40:12] info { 97EZ): successful server startup
— [27/nowv. f2001:13:40:17] info { 752): iPlanet-Teb3erver-Enterprises4.13F7 BE1-04/0572(
. . . [27/novw. FZ2001:16:54:43] info | 72E): successful server startup
[Z7/now. FZ001:16:54:439] infa { 732Z): iPlanet-TMehServer-Enterprize/4.18P7 BEE1-04705720
[28/nowv. FZ001:13:56:37] dinfo ( 73Z): successful server startup
[28/now. F2001:12:58&:37] info { 732): iPlanet-TMebfServer-Enterprise/4.1807 BEE1-04705720
[Z8/nowv. FZ001:21:31:28] info ( 73Z): successful server startup
yption Prefs [28/now. F2001:21:31:28] info { 732): iPlanetc-TMebferver-Enterprise/4.18F7 BEE1-04/05/20
[29/nov. fEZO01:09:0&:01]1 info ( 73EZ): successful server startup
Logging Ogtions [29/novw. fZ2001:09:05:01] info | 72E): iPlanet-WebfServer-Enterprise/S4.15P7 BE1-047057ZC
[20/now. fZ2001:10:01:54] info ( 732Z): successful server startup
Wiz Messss e [SDKn?V.IZDDl:lD:Dl:54] info { 732): iPlanet-WebServer-Enterprises4.l13P7 BEl-0470572C
[0d/déc. F2001:1&:14:27] info { 92E): successful server startup
K [04/déc. FZ001:16:14:27] info { 732): iPlanet-TebServer-Enterprises4.18P7 EB1-04/057Z2(
Miew Error Log [06/dée. F2001:059:40:18]1 info { 732): successful server startup
[06/déc. fZ2001:09:40:18] info { 732): iPlanet-WebZerver-Enterprisesd4.15P7 BEE1-04/08720
[07/déc. fEZ001:10:09:12] info 72E): successful server startup o
B o P Tt n_’l_l
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Figure 3-11 :Traces d’erreurs sur le serveur.
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Figure 3-12 : Activation du contréle de Traces
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Figure 3-13 : Restauration du serveur
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c- L’étiquette Sécurité :

C’est ici ou se déroule la plus part des taches de sécurité du serveur et elle est basée

essentiellement sur la demande d’un certificat , son installation , installation d’un CRL ...

30w Server hdversniration Server - Saraeelt Intsrmd bnplever

WERRNING: There s s default key detabate, Select "Craate Databae™
the o certificates.

[T T e _
et e oan dhen e o TEL 1 aSulisiE cerRiiens s
el i sy e
Iw Ly T vve—
T oam
louted CELCHL'Y

Salact the mduls Le ses uith Ehin cariificsts

Crrprspraphis Mot mamal

‘m By Padr Fils Faswsed

questing a certificate, i exervies 11 of the certificate process, sad then
distinguiched name vebich you should ester below, ‘o will

‘detailed sten -y
hat you vl use bs abtain yowr cerificate from s

Certdiratian sutnariy.

Plnate dousble check wwrything befors submitting?
Fasat |

ot | L8 %3 7~ R Tt serves s @it - s .. | 8o Pt .| B e

Figure 3-14 : demande de Certificat

Alors la demande d’un certificat ( on a déja expliqué le réle d’un certificat ) consiste a
remplire un formulaire dans lequel on mentionne toutes les informations nécessaires telque le
nom de 1’organisation ; la raison de ce certificat ; pays ; localité .... Puis de ’envoyer a un

fournisseur de certificat .

Une fois on a obtenu le certificat on doit I’installer ; alors on utilise 1’option « install
certificat » et on copie de dans les indications présentes dans le certificat telque son nom , le

contenue du certificat ... et enfin on valide et voila le certificat est installé .
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Figure 3-15 : Installation d’'un certificat sous iPlanet

voici un exemple de certificat :

20 # e Son nom ; ces

<3 Edit Server Certificate - Microsoft Internet Explorer

Information For Certificate: GlhalSign Pariners CA i caractéristiques ;

R le numéro de

HlobalSign mv-sa

BE d , . .

SUBJECT=CHobalSign Partners C SCr1C qui1 sera

Partrers Ol X

(tlobalSign rer-sa " ,

BE demandé lors de

SERI&ALWUNBER=02:00:00:00:00:00:D6:72:B9:D1:&F WVERSION=02 NOTBEFORE=Thn Jan 28, 1999 NOTAFTER=Wed ole

Jan 28, 2009 FINGERFPRINT=3C:75.CD:4C BD:A2 D084 79:4F 50:16:37:84:F 428 . . .
son installation ;

This Certificate Suthority is not trusted to sign client certificates.

Delete Certificate | Cluit Trust |

la version de ce
certificat ; la date

d’expiration ; ....

o ”“ @Chapitre 3.doc ... | @Plc.doc - Micro... | @http:ﬁachour-si..."@Edit Server Ce...

i Démarrer |

Figure 3-16 : Exemple de Certificat



ISET°’COM Chapitre 4 :Le projet en Pratique
Projet de Fin d’étude

d-Cluster Manager :

Imaginons qu’on a plusieurs sites a héberger sur différents postes ou méme sur un seul

il serait plus raisonnable ou plus recommandé d’avoir un serveur d’administration unique

central d’ou le role du Cluster , alors ¢’est un groupe iPlanet server qui peut étre administrer

par un serveur local central , mais tous les serveurs doivent étre de méme type NT , UNIX ...

Les clusters vous donnent le pouvoir de centraliser I’administration des serveurs pour

cela on peut installer plusieurs serveurs dans un réseau mais au niveau d’un serveur ( disant le

plus performant ) on installe le serveur d’administration et a 1’aide d’une configuration simple

on peut gérer tout le systéme a partir de ce dernier .

Pour cela il nous faut

- le Hostname de 1’administrateur serveur : soit on fait entrer le DNS soit le nom de

domaine www.SIR-Shop.tn .

- Le port de I’administrateur serveur : on spécifie le numéro du port du serveur .

- Le nom de ’administrateur et son mot de passe :

Et enfin choisir le type de site : http ou https ( site sécurisé ou pas ) .

3 web Server Administration Server - Microsoft Internet Explorer ===l
J Fichier ~ Edition  Affichage Favoris  Outils 7 ﬁ
| «precedente ~ = - @) ¢3} | QiRechercher [GFavoris (@Historique | B 5 = - |JLiens £
J.ﬂ.dresse I@ http: f{achour-siemens: 5888 (https-admsery binfinde:x j ﬁOK

iPlanet
Web Server Administration Server

.."'I Servers I."'I Preferences .."'I Global Settings I."'I Users & Groups I."'I Security | [

Add Remote Servers To Cluster Database
Cluster Control

add Server WARNING: The remote Admin Server Hostname should be the same as it appears in the
magnus.conf.

Modify Serve

Remove Server Information about Remote Admin Server:

&dd Yariables

ik

Admin Server Protocol: & http © https

Admin Server Hostname: |

Admin Server Port:

|
Admin User Name: |
|

Admin Password:

| Ok | ‘ Reset | | Help I |

|

-

|@ Cluster Mgmt l_l_ (2 Intranet local
iaDémarrer”J & m >

Figure 3-17 : Configuration de I’administration Centralisé

J B Chapitre 3.doc - Micros. . ”@\Ueb Server Adminis... 1. CD Track 1 - Winamp. .. | FEAE 1407
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Conclusion :

On a décrit dans ce chapitre tout d’abord la nécessité d’avoir un systéme de
sécurité efficace et compatible avec tout les navigateurs commercialisés . d’autre part

notre description a été réparti en trois grande partie :

- La sécurité en terme Général ( Chiffrement , Cryptage ... )
- Le protocole SSL et le Certificat .

- La sécurité sous iPlanet .

C’est a dire réparti du général a la limite de notre projet . On a également constaté
I’avantage d’iPlanet par rapport a d'autre serveur Web tel que le compte

d’administration , le systéeme de Restauration ,le cryptage, ’LDAP ...
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Chapitre 4 : Le Projet en Pratique

INTRODUCTION :

Au long des chapitres précédents , on décrit les différentes procédures,
caractéristiques , particularité ... qui fait d’un site commercial un cas particulier des
autres sites , et qui fait obliger un fournisseur de service commerce électronique de se

poser les questions suivantes :

- Comment et avec quels outils doit t’on crée notre site pour assurer un succes, une
sécurité , une compatibilité parfaite avec tous navigateur et a toute résolution ...

- Un choix entre les produits de création de Base de Données Oracle , MySql, .... .
et méme quel table et quel relation entre elles ...

- Le choix de la technique de développement des applications Serveur CGI , ASP ,
ISAPI ou Java.

- Comment implémenté notre site sur un serveur et quel serveur peut étre plus

sécurisant pour notre site ...

I- Développement des applications Serveur :

Un programme coté serveur ressemble a tout autre programme , a quelques exceptions pres .
Pour qu’un programme soit accessible a un serveur Web, il doit posséder les caractéristiques

suivantes :

- Le programme doit pouvoir étre appelé par le serveur Web. Lorsqu'un utilisateur
envoie une requéte a partir d'un navigateur Web, le serveur Web doit pouvoir localiser
et exécuter le programme demandé.

- Le serveur doit pouvoir transmettre n'importe quelle donnée au programme . lorsqu’un
serveur Web appelle le programme, il doit pouvoir lui transmettre la requéte http .

- Une fois le programme appelé, un point d'entrée standard s'impose.

- Une fois que le programme a traité les données d'entrée, il doit les assembler afin

d'envoyer le résultat au serveur Web, qui, a son tour, les transmet au navigateur Web .
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La répartition exacte des taches est peut-étre floue pour certains serveurs. Toutefois , un

serveur Web, tel que nous le concevons, se contente de communiquer en http .

Il y a quelques années, la seule solution permettant d'envoyer des données dynamiques au
Web ¢était l'interface CGI (Common Gateway Interface). Les programmes CGI offraient un
moyen simple de créer des applications Web acceptant les données de l'utilisateur , et
interrogeant une base de données , puis envoyant les résultats au Navigateur . Microsoft et
Netscape ont construit des interfaces de programmation (API) propriétaires, afin de
développer du code in-process utilis€ pour traiter les requétes Web. Les derniéres
technologies Web coté serveur sont appelées pages ISAPI , ASP (Active Server pages)

servlets Java et JSP.
a- CGI (Common Gateway Interface )

CGI est la technologie Web coté serveur la plus courante. C'est pourquoi les
programmes CGI sont pris en charge par la plupart des serveurs Web actuels. Un programme
CGI peut étre écrit dans presque, tous les langages de programmation. Pourtant, le langage le
plus utilisé pour programmer en CGI est langage Perl. Les serveurs Web qui mettent en
oeuvre CGI agissent comme une passerelle entre la requéte de l'utilisateur et les données dont
elle a besoin. Pour cela, ils commencent par créer un processus dans lequel le programme sera
exécuté. Ensuite, ils chargent les environnements d'exécution nécessaires, ainsi que le
programme. Enfin, ils transmettent une requéte et appellent le programme. Une fois le
programme terminé, le serveur Web lit la réponse dans le stdout .

L'inconvénient majeur de CGI réside dans son manque d'évolutivité. En effet,
chaque fois que le serveur Web regoit une requéte, un processus est créé . Chaque processus
possede un jeu de variables d'environnement, une instance de l'environnement d'exécution
requis, une copie du programme, et un espace mémoire alloué au programme. Il est aisé¢ de
deviner ce qui se produit sur le serveur lorsqu'un grand nombre de requétes sont regues au

méme moment. Dans ce cas, le serveur est trés sollicité, et peut méme aller jusqu'a «planter ».
b- ISAPI et NSAPI (Internet Server Application Programming Interface):

Pour pallier les faiblesses de CGI, Microsoft et Netscape ont mis au point leurs
propres API, afin de permettre aux développeurs de créer des applications serveur sous forme
de bibliotheques partagées. Ces bibliothéques sont congues pour étre chargées dans le méme

processus que le serveur Web. De plus, elles peuvent traiter de multiples requétes sans avoir
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recours a plusieurs processus. Elles peuvent étre chargées lors du démarrage du serveur Web
ou en cas de besoin. Si elles ne sont pas utilisées pendant un certain temps, le serveur les
décharge de la mémoire.
Méme Si ces bibliothéques in-process enrichissent le serveur Web, elles présentent certains
défauts :
- Ces API dépendent d'une plate-forme spécifique. C'est pourquoi les programmes écrits
a l'aide de celles-ci ne peuvent étre utilisés que sur la plate-forme correspondante . Il
est difficile, voire impossible, de placer ces programmes dans d'autres
environnements.
- De nombreux utilisateurs accédent simultanément a ces bibliothéques . L'exécution
parallele des threads doit donc étre fiable. Cela signifie que les utilisateurs doivent étre

trés prudents lorsqu'ils accédent aux variables globales et statiques .
c- ASP (Active Server Pages )

Microsoft vient de lancer une technique Web, appelée ASP (Active Server Pages), qui
réunit dans un seul fichier le code HTML, les scripts et des composants cté serveur. Lorsque
le serveur recoit une requéte relative a un fichier ASP, il recherche d'abord la page compilée,
puis l'exécute. Si la page n'a pas encore été compilée, le serveur s'en charge, puis I'exécute.
On obtient alors une page Web finie, qui est renvoyée au navigateur.

Une page ASP peut étre écrite on HTML, JScript, ou VBScript. Grace aux scripts, elle
peut accéder aux composants coté serveur. Ces composants peuvent étre écrits dans un
langage quelconque, a condition qu'il posséde une interface COM (spécification de composant
Microsoft). L'avantage majeur des fichiers ASP est que tout est exécuté sur le serveur. Ainsi,
les pages ne sont pas dépendantes d'un navigateur particulier. Elles sont uniquement limitées

par les capacités du serveur.

Par contre, la technique Active Server Pages présente un inconvénient majeur: elle
ne peut étre utilisée qu'avec un serveur Web Microsoft (115, ou le serveur Web personnel,
PWS) s'exécutant sur un systéme d'explyitation Microsoft (Win9x, WinNT). Il est possible de
transférer cette technologie vers d'autres plates-formes et serveurs Web. Toutefois, la prise en
charge COM ¢étant limitée, ASP a une utilité Limitée. Un autre probléme important est que la
combinaison de script et de code HTML, c'est-a-dire de deux groupes d'informations, peut

vite devenir un calvaire .
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d- Servlets Java et JSP :

I1'y a quelques années, un langage et une plate-forme, nommés Java, ont vu le jour. En voici

les principaux atouts :

- il ne dépend d'aucune plate-forme.

- 1l est sécurisé.

- il s'agit d'un langage 100% orienté objet.
- il est évolutif.

- il est relativement simple a assimiler (comparé¢ au C++).
Toutes ces caractéristiques ont largement contribué a son succes.

Malheureusement, a la commercialisation des premiéres moutures, certaines personnes ont
jugé qu'il n'était rien de plus qu'une autre méthode, plutét complexe, servant a la rotation
d'images sur leurs pages Web. Toutefois, les choses ont changé depuis. Le langage, tout
comme la plate-forme, a acquis une certaine maturité. Récemment, Sun a ciblé les entreprises,
en lancant une série de nouvelles API visant a l'interconnexion des programmes avec les
services et les données de l'entreprise. L'API Java Servlet est ’'un des éléments essentiels de
ces améliorations apportées a la plate-forme Java . Elle permet de créer facilement des pages

dynamiques et d’enrichir les fonctionnalités d’un serveur Web .

Le Choix :

on a décrit dans cette précédente les différentes techniques de développement des
applications serveur leurs avantages et leur inconvénient , alors quoi choisir :
-Le CGI est malgré qu’il est le plus utiliser en Tunisie il présente plus d’inconvénient
que d’avantage alors il est a rejeter .
-L’ASP c’est un environnement parfait pour les applications Microsoft Simple telque
hébergement d’un simple site de capacité d’acceil moyenne mais il est loin d’étre
sécuriser ou bien d’étre un environnement Stable vu le mélange entre la source et les
scriptes dans un seul code HTML

-1l nous reste le JAVA et ISAPI sans aucun doute I’environnement le plus parfait dont

tout les entreprises et développeurs sont entrain de migré c’est le JAVA mais cela
nécessite une maitrise totale de ’environnement JAVA , servlet , applet ...et pour un
projet de 10 semaines il est pratiquement difficile de maitriser le JAVA , iPlanet , la

sécurité , ’environnement serveur ..... Alors on a di malheureusement passer a la
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deuxieme option ISAPI basé sur les DLL c’est la deuxiéme technique la plus utilisée , la

plus stable , la plus sécurisée et 1a plus meilleur aprés le JAVA .

II- Création du Site :

Avant toute création d’un site chaque développeur doit acquérir des idées enrichissantes
nécessaires pour attirer les clients d’une part mais aussi permettant de construire le site de
maniére qu’il soit le plus complet le plus évolutif et le plus sécurisant que possible pour

permettre la mise a jour et le suivie des produits ...

Alors on a fait une petite enquéte sur les différents sites les plus connus Amazon ;
ibazar pour concevoir la plate-forme clients d’'une manicre claire et proche d’un site
commercial . On a constaté qu’un site commercial nécessite une certaine partition des
produits par catégorie, la nécessité de présentation des produits ( Publicité ) mais aussi
générer un moteur de recherche Interne qui parcoure toute la base de données pour chercher le

produit désiré ou la caractéristique de produit désiré ...

Notre site a été crée en utilisant Dreamweaverd , Flash 5 , Corel Draw ,
PhotoShop et MS FrontPage XP . Pourquoi Dreamweaver ? parce que c’est
I’environnement création de site Web le plus performant qui est disponible a nos jours
ci. il a la capacité d’importer tout type de données , il peut intégrer les scripte de tout
types ASP , Javascripte , .... Cependant Dreamweaver présente des problemes
d’alignements ou d’espacement entre les mots et paragraphe d’ou I’utilisation de MS

FrontPage XP pour corriger les fautes commises .

On a hésité sur le produit a vendre et on a voulu crée un site qui peut répondre aux
exigences du client Tunisien . Qu’est ce qui intéresse le client Tunisien ?

- Produits Artisanal : On est allé a SOCOPA pour avoirs la documentation nécessaire ou
un encadrement pour notre Projet mais ils étaient préoccupés par I’organisation d’un
foire alors cette option malgré que c’est intéressante elle a était rejeté.

- Produit pour le nouveau fournisseur de télécommunication : qui est le fournisseur et
quel produit vas-il vendre ...

- D’ou on s’est mis d’accord sur la vente de produits informatiques de toutes sortes
les produits vendus et présents sur ce site ont été mis au point en collaboration
avec MediaStore de point de vue produit existant en Tunisie et non pas ailleurs

et aussi en point de vue prix Juste et en dinar Tunisien .
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Voici quelques Images du site :
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III- Création de l1a Base de Données :

Vu la diversité des produits de base de données tel que Oracle , Access , MySql ....,
On c’est confronter a une trés large hésitation du choix entre les produits de qualité
professionnelle Oracle ou simple comme Access de Microsoft .

Notre projet ne consiste pas en création de Base de données mais en création d’une
galerie marchande et de vendre nos produits tous en garantissant les acceés aux paniers et aux
factures ... alors la base de données été de priorité moindre . ¢’est pour cette raison qu’on a
choisi Access pour créer la BD .

On a constater qu’il est suffisant d’avoir 2 tables une pour les clients et une autre pour

les produits .

- Table de Clients :

Microsoft Access - [Client : Table] ;Iilil
J Fichier Edition Affichage Insertion Format Enregistrements ©utils Fenétre 7 ;Iiliﬂ
|- B8y i2e o @8li|%Ea v |éa K Ba 0.
codeclient | status | Nom | Prenom | CIN | Adresse | Telephone | E-mail
id [ R rekik mehdi 111111111 Tunis 00000000 rekik@altavista
| 11 MR Mounir Mehdaoui 22202 Tunis 00ooo0ooa Pas d'adresse
- 12 MR achour souhaiel 333333333 La marsa 00000000 Fas dadresse
| 13 MR imed mami 444444444 Tunis 00000000 Pas d'adresse
| 16 MR Mouradi soumaia 555555555 La marsa 00000000 soumai@yahoo.
| 17 Mime Tabbeb Samia afatatataya)atata) Tunis 00000000 Pas dadresse
| 18 MR Ben Dalla Ayrmen T La marsa 00000000 Pas d'adresse
| 19 MR Sofian Glags it i La marsa 00000000 Pas dadresse
- 20 MR Bachhanba Rafaa 999999953 Tunis 000o0o0ooa Pas d'adresse
- 21 MR Tabbeb Laroussi 121212121 Tunis 00000000 Pas dadresse
- 22 MR Mannoubi Tarek 232323232 Tunis 000o0o0ooa Pas d'adresse
- 23 MR Mansouri Yhab 343434343 Tunis 00000000 Pas dadresse
- 24 MR hbarek hlounir 454545454 Tunis 000o0o0ooa Pas d'adresse
- 25 MR achour chokri SB56ESE5E5 kram 00000000 Pas dadresse
- 26 MR tabbeb Larroussi B7E/B/E76 la goulette 00000000 Pas d'adresse
27 Mrme Mabrouki Sarmnia 202525252 Sidi Bousaiid 00000000 Shlabroukifex
Mumeérofutao)

Enr : I¢|i|| 1 Plbllb*lsur 16
[Made Feuile de données [ MUM [

EaDémarrer”J i JPUste de travail > (ﬂ%@; 14142

ExdmME | md B[mc ||Fumsarsio >
Figure 4-3 : Table Clients

| Muste (5 >

Cette table contient tout les caractéristiques nécessaires pour identifier ou connaitre

tout information sur des clients précis . alors il nous semble qu’il est de plus nécessaire de
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savoir le nom ; prénom ; Numéro carte d’identité nationale ; adresse ; numéro de téléphone
.... Il est a signaler que ce site a été crée pour les clients en Tunisie alors pour qu’il soit Un

site international il est nécessaire de connaitre le pays la code postal ....

- Table de produits :

K2 Microsoft Access - [Produit : Table] ===l
J Fichier Edition Affichage Insertion Format Enregistrements Outils Fentre 7 ;liliﬂ
|- H ey smes|- @i YEY Ax[Ba- 0.
Code Produit| Producteur | Model | Type Produit \ Priz Unitaire \ page -

ia I DELL Dirnension 2100 serveur DELL 1790 =a href="../dell.htm"=serveur DELL Dimension 2100</a>
| 11 DELL Dimension 5200 serveur DELL 3230 <a href="..fdell.htrm">serveur DELL Dimension 8§200</a>
| 12 DELL Inspiron 2500 ordinateur DELL 2630 <a href=". fdell.htrm">ordinateur DELL Inspiron 2500</a>
| 13 DELL Inspiron 8100 ordinateur DELL 2930 <a href=". . fdell.htrn"=>ordinateur DELL Inspiron 8100</a>
- 14 DELL Inspiron 4100 ordinateur DELL 3260 <a href="..fdell.htm">ordinateur DELL Inspiron 4100</a>
| 15 Microsoft Windows 2000Pra Logiciels 0 <a href="./win-xp.htm"=Logiciels Windows 2000Pro</a>
| 16 Microsoft Windows 2000 Server | Logiciels 0 =a href="_fwin-xp.htm"=Logiciels “indows 2000 Server</fa=
| 17 Microsoft Windows XP Logiciels 0 <a href="_/win-xp.htm"=Logiciels “Windows XP</a=
| 18 Sun iPlanet Application Serv Logiciels 0 =<a L Mwin-xp.htrn"=Logiciels iPlanet Application Server</a:
- 19 Sun IPlanet Application Builc Logiciels 0 <a Mwin-xp.htm">Logiciels iPlanet Application Builder<#
| 20 Sun iPlanet Yweb Server Logiciels 0 <a . Mwin-xp.htm">=Logiciels iPlanet Web Server</a>
| 21 Microsoft WS Office 2000 Logiciels 0 =a href="_fwin-¥p.htm">Logiciels M3 Office 2000</a=>
| 22 Microsoft M3 Office xP Logiciels 0 =a href="./win-xp.htm"=Logiciels M3 Ofice XP</a=
| 23 Morton Antivirus 2001 Logiciels 0 <a href="_jwin-xp.htm"=Logiciels Norton Antivirus 2001 </a=
| 24 DELL DIMEMSION 4300 Serveur 0 <z href=". /serveur. htm">Sereur DIMENSION 4300+<fa>
- 25 |BM pSeries B40 Serveur 0 <a href=". fserveur. htrm">Serveur pSeries b40</a>
| 26 Compag Compag server Serveur 0 =a href="..fserveur.htm"=Serveur Compag server<fa>
| 27 IBM zSeries 500 Serveur 0 =a href="..fserveur. htm"=Serveur zSeries 900</a»
| 28 1BM pSeries B0 Serveur 0 <a href=". /serveur. htm">Serveur pSeries 690</ax
| 29/ IBM IBM Metwork Station | 1BM ordinateur 1280 <a hret=". /ibm.htm">IBM ordinateur IBM Network Station<fa>
- 30 IBM IBM MNetwark Station | 1BM ordinateur 1460 <a href="..fibrn.htm">IBM ordinateur IBM MNetwork Station</a=
| 31 IBM 1B APTA IBM ordinateur 1780 <a href="_fbm.htm"=IBM ordinateur IBM APTIVA< 3>
| 32 IBM B Met vista IBM ordinateur 2316 <a href="_/ibm.htm"=IBM ordinateur |BM Met vista</az
| 33/ 1BM Met ¥Wark Station IBM ordinateur 3290 <a href=".fibm.htm"=IBM ordinateur Net Wark Station</ax=
| 34 Packard-bell Easy One silver COrdinateur Partable 2130 <a href="._jord-partable. htm"=Ordinateur Podable Easy One silw
- 35 Asus Metboak A1 CEO0D Ordinateur Portable 2320 <a href=".ford-partable.htm">COrdinateur Portable Metboak A1 CI
| 36 1BM {15101 Ordinateur Partable 2650 <a href="./ord-portable.htm">Ordinateur Portable IBh</a>

| 37 Compag Presario12XL4058 COrdinateur Partable 2530 <a href="._jord-partable.htm">Ordinateur Portable Presario12XL4
| 38 Asus Methook LB4K Qrdinateur Portable 2120 =a href="../ord-portable.htm">Ordinateur Podable Netbook L84K
| 39 Asus Methook A1 300D Ordinateur Portable 2590 <a href=". .Jord-portable. htm" > Ordinateur Podable Nethook A1 30
| 40 Fujitsu Siemens | Fujitsu Siemens LifeBoc Ordinateur Partable 2170 <a href=". ford-portable. htm">Crdinateur Portable Fujitsu Siemer
- 41 Compa Compag iPag H3630  Ordinateur Portable 0 <a href="../ord-portable.htm">Crdinateur Portable Compag iPag
| 42 Packard-bell itedia 7155i Crdinateur Packard-bell 1980 <a href=". /PACKARD-BELL htm"=>Ordinateur Packard-bell ibed
| 43 Packard-bell ixtreme 9175i Ordinateur Packard-bell 3260 <a href=". /PACKARD-BELL.htm">Ordinateur Packard-bell iXtrel»
Enr: | [T 1 v [»ile#|sur o5 < | _l_l

7
JMUSIC (@) > JPUste de traval ** (ﬂim 14145

|Mnde Feuille de données

A Démarrer |J & % =

| B\ chapitre 4.doc - M. | E1ED1 : Base de don... || produit : Table || Fuscirps oy >
Figure 4-4 : Table Produits

Cette table comporte les caractéristiques des différant produits vendu tel que le prix ;
la marque ; le modéle son code produit mais aussi une colonne pour 1’indexage des pages
( pour le moteur de recherche ) .

On a pensé a crée une autre table pour indiquer la correspondance entre le
produit acheter et son acheteur ... mais enfin du compte cette fonctionnalité a été
accomplie par un fichier DLL qu’on a crée avec Delphi , cela pour assurer I’accés

distant a la base de données correspondant aux clients et aux produits qu’ils ont acheter
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Créer une alias a la base de données :

Pour que ’application serveur puisse répondre aux requétes des clients connecter au site
il doit y avoir un moyen qui permet d’interroger la Base de données , un moyen de
générer a chaque personnes , a chaque requéte une page bien approprier répondant a la

demande .

Pour ce faire la premiere chose a faire est de créer une alias vers la base de données
qui va servir de chemin ( tout comme un pointeur ) pour I’acces dans un site Web a une table

dans la Base de données , pour la recherche d’un produit ... cela est possible grace a ODBC

Alors dés I’ouverture de sources de données ( ODBC ) présente sous panneau de

configuration on observe cette option :

On sélectionne

7l Administrateur de sources de données ODBC el |

Filotes ODEC Pas & paz I Groupement de connexions I A propos
Sources de données ubilisateur
Sources de données systéme Sources de données fichier

I’étiquette « sources de

données systeme»

Sources de données spstéme :

|N0m |F'i|0te | Ajouter... |

Driver do Microsoft Access [*.mdhb)
Supprimer | " . X
| On clique sur ajouter

une autre fenétre s’ouvre

Une zource de données systéme DDBC stocke des informations sur
la connexion du fournisseur de données spécifié. Elle est visible &
tous les utilizatewrs de cette machine, y compris les services NT.

Ok I Annuler | Appliguer | Aide

;ﬂoémarrernj & 5 & ”|J@1§1|n_ |JFILM&CLIPS (o) ”lJMUSIC a) ” |E<R  1mor
Figure 4-5 : Création d’une Alias Sous ODBC

I administrateur de sources

er une nouwelle source de don

Seélectionnez un pilote pour lequel vous souhaitez dsfinir une source
de dornées.

da hicrosoft para arqui
o Microsoft Access [
Diriver da Microsoft dBase [%.dbf]
Diriver do Microsoft Excel[”. Hls)
Diriver da Microsoft Parados (=.db 1
Diriver para o Microsoft Visual FoxPro
INTERSOLY InterBase ODBC Diriver [ gdb]
tMicrosoft Sccess Driver [=mdb]
¢ \

< Frecedent l Terminer I

Arwuler | Sppliguer |

iaoémarrerllj el & =2 2F ”“Eé@ln_.. ::IlJFILM&CLIPS [{=Th] ”“MUSIC a2 | ERl<E- s 1s:0s

Figure 4-6 : Configuration de I’alias
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On choisi le type de base de données permettant d’identifier son extension exemple .mdb pour
access ...

Une fois ¢’est fait ; on introduit

| le nom de la base et son chemin

Annuler

- Baze de données

Base de donnees Aide I
Sélectionner... | | Réparer. | Compacter. |
Avance.. |
e | Et enfin on valide
o [ A ;
al

T | Base do dormes WS Et comme ¢a notre base de

Base de donnees susteme...
Optiongs> I

données est liée directement au

la connexion du fournisseur de données spécifié. Elle et visible &
tous les utilisateurs de cette machine. ¥ compris les services NT.

serveur par un alias de nom

aK | annder | Aepliaer | side |

mybase .

|| =@ = & 2| = & #[a | |Fuvecies o0 2| [mosic e > (B @R 1500
Figure 4-7 : Sélection de la Base de Données

Au niveau DLL on mentionne le nom de la base ( alias ) pour se connecter a la base .

Exemple dans le cas de la recherche d’un produit , ou d’un client , d’un prix ...

IV — Développement des applications Serveur :
Activité d’un serveur HTTP:

La nature client/serveur des navigateurs Web peut sembler, simple a implémenter.
Pour la majorité des utilisateurs, la récupération d’informations sur le Web est une procédure
ne nécessitant que quelques clics de souris. Certains utilisateurs ont quelques notions de la
syntaxe HTML et de la nature client/serveur des protocoles utilisés. Ceci est généralement
suffisant pour la création de sites Web simples en mode page. Les créateurs de pages Web
plus complexes ont accés a de nombreuses options pour automatiser la recherche et la
Présentation des informations au format HTML.
Avant de construire une application serveur Web, il est utile de comprendre comment le client

effectue une requéte et comment le serveur y répond .
Composition des requétes client :

Lorsqu’un lien hypertexte HTML est sélectionné (ou lorsque 1’utilisateur indique un
URL), le navigateur lit les informations sur, le protocole, le domaine spécifié, le chemin
d’acces aux informations, la date et ’heure , ’environnement systéme et le navigateur lui-
méme. Il compose ensuite une requéte.
Par exemple, pour afficher une page d’images basée sur des critéres représentés par des

boutons a I’écran, le client peut générer cet URL :
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http://www.notresite.com/gallery.dll/imprimante?imprimante=hp&model=610c

Qui décrit un serveur HTTP dans le domaine www.notresite.com . Le client contacte

www.notresite.com , se connecte au serveur HTTP et lui transmet une requéte.

La requéte est semblable a celle-ci :

GET gallery.dll imprimante?imprimante=hp&model=610c HTTP/1.0
Connection: Keep-Alive

User-Agent: Mozilla/3.0b4Gold (WinNT; I)

Host: www.TSite.com:1024

Accept: image/qif, image/x-xbitmap, image/jpeg, image/pjpeg, */*

Traitement des requétes client par le serveur :

Le serveur Web regoit une requéte du client et effectue diverses opérations en fonction
de sa configuration. Si le serveur reconnait la partie /gallery.dll de la requéte comme un
programme, il transfére a ce programme des informations sur la requéte. La fagon dont les
informations sur la requéte sont passées au programme dépend du type d’application serveur

Web : Java, CGI, ASP ...

* Si le programme est une DLL, le serveur la charge si nécessaire et passe les informations
contenues dans la requéte a la DLL, sous forme de structure. Le serveur attend I’exécution du

programme. Lorsque la DLL se referme, elle retransmet le contenu au serveur.

Le programme agit sur la requéte et effectue les actions demandées par le programmeur :
accéder aux bases de données, faire des recherches ou des calculs , créer ou sélectionner des

documents HTML etc.
Réponses aux requétes client :

Lorsqu’une application serveur Web a fini de traiter une requéte client, il construit une page

de code HTML (ou autre contenu MIME) et la transmet au client (via le serveur) qui 1’affiche.
La méthode retenue pour I’envoi de la réponse dépend aussi du type du programme :

* Lorsqu’un script Win-CGI se termine, il construit une page HTML, la place dans un fichier,
stocke les informations de réponse dans un autre fichier et transmet I’emplacement de ces
deux fichiers au serveur. Le serveur ouvre ensuite ces fichiers et envoie la page HTML au

client.
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* Lorsqu’une DLL se termine, elle passe la page HTML et les informations de réponse au
serveur, qui les transmet au client. Le fait de créer une application serveur Web en tant que
DLL réduit la charge de travail du syst¢tme en diminuant le nombre de processus et d’acces

disque requis pour répondre a une requéte.
Applications serveur Web :

Delphi nous permet de créer des applications serveur Web en tant qu’applications CGI ou
DLL. Ces applications serveur Web peuvent contenir tout type de composant non visuel. Des
composants spéciaux de la page Internet de la palette des composants , facilitent la création
des gestionnaires d’événements, une fois un événement est déclenché il traite le message,

lorsque le traitement est terminé, il construction la réponse et le transfert au client.

En regle générale, ce contenu est issu de bases de données. Les composants Internet nous
servent a gérer automatiquement les connexions aux bases de Données et permettront a une
DLL de gérer plusieurs connexions simultanées aux bases de données sans problémes de

thread.

Les applications serveur Web étendent les capacités des serveurs Web existants. L application
serveur Web recoit les messages de requéte HTTP du serveur Web , effectue les opérations
demandées dans ces messages et transmet ses réponses au serveur Web . Toute opération que
vous pouvez effectuer avec une application Delphi peut étre incorporée dans une application
serveur Web a une condition qu’elle n’utilise pas des composants visuels.

Les informations de requéte client sont transmises a la DLL sous forme de structure et
évaluées par les objets TISAPIApplication , qui crée les objets TISAPIRequest et
TISAPIResponse. Chaque message de requéte est automatiquement trait¢ dans un thread

distinct.
Base de Données :

L’acces a la base de données est effectué a I’aide du model ADO (objets de données ActiveX)
ADO est un ensemble d’objets de données qui donnent a une application la possibilité
d’accéder a des données via un fournisseur OLE DB comme (ODBC, DB2).

Avant de pouvoir exécuter des commandes ou obtenir des données, I’application doit établir
une connexion avec la base de données ; Ceci est offert par les composants ADO Delphi qui
en capsulent les fonctionnalités de ces objets ADO et proposent leurs fonctionnalités dans le

contexte de composants Delphi . Les composants ADO sont utilisés avec les autres
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composants pour répondre aux requétes des clients qui demande un accés a la base de
données. Avec ces composants ont peut lire, écrire, supprimer, ajouter des données de la

base.

PRATIQUE :

La création de I’application est comme le montre les figures suivantes :

1 Choix du projet : On choisi Application Serveur Web comme nouveau projet

I Nouveaux éléments %]
(E
Application Application conzole Application
Fanneau d...
= E L
5@

Application Service Cadre Compozant

= [

Expert DLL de Fichier batch
resE0Urces

A= w2 = e =i

I B

2 choix du type de ’application :

MNouvelle application Serveur WFeb
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3 Interface de 1’application

i Delpki 5 - Profact]

T (o)
T3 3D 8

& Actions

Application

4 ajouts d’action :

Les actions ajoutées peuvent répondrent au différents type de méthodes : Post , Get , Put ,

Head etc...

Inspecteur d'objets = |

Application.actions[0]: Twebscr| = |
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5 Programmation des actions

La programmation se fait dans la partie code du projet.

procedure LpplicationWeblictionItemliction (Sender: TOhject:r_
Reguest: TWekbRegquest; Response: TWekbResponse: wvar Handle
private
{ Déclarations privées)
public
{ Déclarations publigues)
end;

rar
Application: Taipplication;

implementation

{&E *.DFM}

procedure Thipplication.ApplicationWeblictionItemlictioni(ZSender:
Request: THebRedguest: Response: THebResponse! war Handled: B

hegin

end:;

end.

6 Utilisation des Composants

Sous Delphi les composants sont situés dans des palettes, dans notre application les
palettes les plus utilisées sont les palettes des composants non visuels ;
Les palettes utilisées sont :

Palette Internet :utilisé pour répondre au requéte du client ,

Propridiés de la paleiie

Win32

Systéme

AcocesBD

ContraleB D

ﬁ-.?e?gase TServerSocket delstd50
Midas

|nternetE <press E TwebDizpatcher dclnet50

Fasthet % TFageProducer  dolnets0
Decision Cube

QR eport
System
Dialogues

. dclnetbn

Wwhin 21 TDataSetTable... deolhetG0
Exemples

delnet50
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Palette ADO : Utilisé pour la connexion a la base de données.

Propridtés de la paleiie

Win32
Syztéme
AocesBD
ContraleBD

InterB aze TADOCommand  dcladobl

Midaz
IntermetE spress E TaDhODataSet delado50

Intermet
FastMet TADOTable dcladasi
Decision Cube

R t f
gyg?;ﬁr TADOQuem dcladasi
Dialogues
Wwin 21 TADOStaredProc doladobl
Exemples

A RDS]
Activel el TRDSConnection deladaS0

ContréleBD
Fin]n}

InterB aze
Midas

InternetExpress TOuemny dclbdehn

Internet
TStoredProc delbdeh0

FaztMet
Decizion Cube

gi?;ﬁrt TDatabasze delbdeR0
Dialogues

WwWin 3.1 TSeszzion dclbdehn

Exemples =
Actives TEatchtove dclbdes0

declbde5
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7 Insertion des composants utiles

Les composants qui sont utile pour notre application sont insérés depuis les palettes et
ils sont incorporés automatiquement dans le code du programme . Chaque composant possede
ses propres méthodes, ses propres propriétés et ses propres événements. Le role du
programmeur et de bien utiliser ces composants et de programmer ses actions pour développer
une application qui tourne bien sans panne .

La figure suivante nous montre 1’interface de notre projet une fois terminées.

¥ FebModuleI
: <7 {mplied AD D Connecti

G B 2=

retour PAN prodult  panier  ref head hdref

t& Farameters

B ‘% ref seek client  up

Ay Fields -
1& Parameters
seek marecherche

e % =
ﬂ marecherche

1& Columns fact facref

1& Parameters
]--1& iohs %

ajouter

- rechercher

facture congrat conref

Ach

]
ol
-
]

]

R = =
¥} 5 - formulaire
congrat formul - formref

ﬂ conref

facref
fact

Une fois on a introduit tout les composant nécessaire au projet , ¢ ‘est la partie
programmation qui débute , chaque composant dans la figure précédente corresponde a
une procédure qui effectue une tache indépendante ou par fois dépendante(ou complete)
une autre .

Alors notre objectif est de donner la séquence de programme correspondante a chaque

composant .
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Notre projet comporte deux fichiers DLL , admin.DLL et projet.DLL un qui

comporte 500 lignes et I’autre plus de 200 lignes .

V — Déploiement du site sous iPlanet Web Server :

Une fois on a terminé la création des pages Web , de la BD , des applications serveur

on doit implémenter le site sous IIS pour que iPlanet puisse exécuter les programmes DLL .

Alors on exécute le programme Service Internet :

& Services Internet (I15)

=] =]
| action  affichage || <= = | @&[m | > FEBE 2 [ |2]» = 0
arbre | Mom [ Chemin d'acces [ Etat =
3 Services Internet (115} O _netes
= * achour-siemens (L panier_Files
62 Site FTP par défaut (arrdtd) |(dimages
Fg#8 Site Web par défaut (arréts] |0 Facture_Files

S R=ir (Arrebe)
{1 _notes
{Z3 panier_Files

{1 images

{7 Facture_Files

{3 _private

{1 PERIPHERISUE

{23 photagallery

20 MaGE

-l souha (Arrstd)

[-S%y Serveur virtuel SMTP par déf
- & Serveur wvirtuel NNTP par déf

| 1|

=
= g8 Site web d'administration (ar |2
=-

_pivate

[ PERIPHERIGUE
[ photogallery
Camace

[#] ACLARULE.GIF

(@] CLABKGMD . GIF

[®] index. 1.qif

[#] SERVEUR. HTH

[&] IBM.HTrM

[@] DELL.HTM

[$] DIVERSORDIMAT. ..
E PERIPHERIQUE . hEr
[@] INDER . HTIM

[&] ACLABLLL . GIF

[3] ACLABULZ. GIF

[#] ACLABULS. GIF

[#] présentation.htm
[®] PACKARD-BELL.hEm
[®] ORD-PORTABLE.. ..
[ @] WIN-%P.HTM

(@] DEFALLT . HTM

[S] DATABAS.DSM

[#] BD1_Backup.MDE

Bl

i

Mpémarrer ||| ] & 32 £F || Elpocumentt - microsort w... | [ Services Internet (153

pour ajouter un autre site ( un autre serveur ) :

*g Services Internet (II5)

Figure 4-8 : hébergement du site sous I1S

BT <E 1438

=]
| action  affichase || <= = | E[m@ | < = B 2|2y = 0|
artbre | Tom [ =hemin d'acces [ Etat -
[ Services Internet (115) 0 _rotes
= & * achour-siemens Cdpanier_files
5= Site FTP par défaut (arrsts) |Cdimages
-8 B T s | Facturs_Files
= Explarer L _private
E Cuvrir (LA PERIPHERIGUE
— || E&3photogallery
Démarrer B3 1ace
Arneten [@] AcLARULE .GIF
Suspendre

Mouveau
Toutes les tiches  »

[@] cLaBKGND . GIF
e

Répertaire virtuel

= supprimer

[FTIEFLHTET

|#] DELL.HTM

(3] DIVERSORDIMAT. ..
| ] PERIPHERIQUE. htm
[ @] INDER. HTM

[#] ACLABULL.GIF

[®] ACLABLILZ . GIF

[#] ACLABULE. GIF

@] présentation. htm
[3] PACKARD-BELL. hEm
[#] ORD-PORTABLE. ...
[B] Wi IN-RP L HT

[#] DEFAULT.HTM

[#] DATABAS. DSM

Bl so Actualiser
By Se
= ‘T@ Se Propriétés
Aide
I [ | |

[#] BD1_Backup.MDE

<

|Eréer un nouveau site

#Apemarrer ||| (] & 3¢ £2 || Epocument: - Microsort w. . |[FServices Internet (115}

Figure 4-9 : Création d’'un nouveau site

On donne le nom du site ( ou projet ).

-

AT <Er 1430
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_ =]

ervices Internet (115)

| action  affichage |J<:=-> m | > = B2 (18] » =0
arbre | [Mom [ Chemin d'acces [Erat -
[R5 Services Internet (115} |D,nntes
=+ ) * achour-siemens (Cpanier files
o o o ot e

o Ste Web par défaut o oclintion du site Web

2 EESIEREEEe Décrivez le site w'eb pour aider les administiateurs 3 lidentifier.
B o ()

o souha (Arréts)
Serveur virtus! SMTF
&P Serveur virtuel NNTE

Entrez une description du site wieb.

Description
[pra=

< Precedent [ suivant> | Annuler

[®] pEFALLT HTM
[8] oATABAS.DSN
(8] BD1_Backup.MDB

« I 3 | 5 e
[
Moémarrer ||| (7] & = & 7

| Epocument1 - Microsoft w... | [ {5 Services Internet (115) B 140

Services Internet (IIS) — =] =]
| Action  affichage || 4= = | m | 2< = B2 |l2] » = 0 |
arbre | [Criom [ chemin d'acces [ Eear -
8@ Services nternet (1153 £ _netes
== * achour-siemens [ panisr Files
T RN IR /.= sisLant Création de site Web
B Site web B défaut s gresse IP ot port
w8 Site web d'administr: S pécificz l'adresse IP ot les paramétres de pork pour le nouveau site wieb.
B sir (Arréee)
& souha (Arréce)
Serveur virtuel SMTE Entraz l'adresss |P & utiliser pour ce sits Wb :
#Fp Serveur virtuel MNTF [i(Toutes non atribuges) i |
Port TCP que oo sits “Wweb doit utiliser : [par défaut : 0]
EE]
Entéte ds Ihéte pour oo sits [Par défaut : Aucun]
Fort S5L que ce site WWeb doit utiliser (Gar defaut : 443]
Four obtenir plus dinformations. consultez la documentation 115,
< Précédent [ Suivant> || Annuler |
[®] cEFALLT.HTM
[#] paTaBAS. DSM
I L= | - | _>l_I

iaDémarrerllJ ] & e &8 »lJ 8| Document1 - Microsoft 'w... | [ Services Internet (115) e cfs 1440

Figure 4-10 : Attribution des caractéristique du serveur

On donne le numéro de port destiné au site ; son emplacement sur le Disque...

noté bien que le numéro du port doive étre le méme que lors de I’hébergement sous iPlanet

=]

Services Internet (IIS)
| action  affichage || = = | | > 2|2 » = u
Arbre | Mom [ Shemin d'acces

[ Services Internet (115} E3 _rotes

=B * achour-siemens (1 panier Files

521 Site FTP par défaut | [ e e e ke
8 Site Web par défaut|  pupertoire de base du site Web

& Site Web d.administr L= répertaire de base o=t la racine des sous-répertoires du contenu de site ‘Web.
sir (ArrEEe)

w4 souha (ArrStex
Serveur wirtuel SMTE
R Serveur virtuel MMTE

b

Entrez le chemin de wvaotre répertaire de base.

Chemin d'accés -

| Parcour |

4 ce site wehb

Rechercher un dossier

Sélectionnez un répertaire

=1 iPlanet =]

11 ServietExec 1SAPI
0 PPLUS

12 1ava ||
{1 Metscape

{_1 Program Files
{1 Rescus

20 WTRIMT

&5 Disque compack (1:3
&= Disgue compact (31:)
= Favoris réseau

EN N
[=].9 I annuler I
iaDémarrer”J ] & 32 % ”lJ B Document1 - Microsoft W... ”%Servi(es Internet (IIS)

< Précedent | Suvarts | Annuter |

Figure 4-11 : Emplacement physique du site
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Et enfin on attribue le droit d’acces ( exemple:Le droit de lire ;d’utiliser l'application ISAPI )

2 Services Internet (I15)

| et sitege || & 2 | B@ XEFRE 28] = 0|

Arbre | Mom | Chemin d'acets = =
[ Services Interet (115) (3 notes
-2 * schour-siemsns [ panier fies
FSIET S LI g Assistant Création de site Web x|

8 St Web par défalk  u1prisations d'accas au site Web
o8 Sits Web d'sdministr.

o) sir (Arrété)

w8 souha (Arréts)

Ty Serveur virtusl SMTF
&g Serveur virtuel NNTF

Quelles autorisations d'accés voulez-vous définir pour e répertoirs de base ?

Autorisations accordées

¥ Lecturs

[¥ Exéouter les scipts [tels que ASP)

IV Exéouter [par exemple. CGl ou applications 1S4P)]
v Eciitwe

™ Parcourir

Cliquez sur Suivant pour terminer I'Assistant.

<P|é:édent| Suivant > I

Annuler

(@] DEFALLT.HTM
9] DATABAS.DSH
@] 801_Backup.MDB

4 e

[ [
#ADémarrer |J HE T & ”H ]Document | - Microsaft W... | [ services Internet (115)

i

Figure 4-12 : Sélection des droits de I’application

Une fois on a enregistré notre site sous IIS , on est sur que lors de la configuration d’iPlanet le

dialogue entre serveur et application serveur est fonctionnelle .

Pour déployer un site sous iPlanet , sous 1’onglette préférence on trouve 1’option « add listen

socket » . Elle permet de crée des socket que le serveur va utiliser .

2} Web Server, Enterprise Edition - Microsoft Internet Explorer 1ol =]
J Fichier Edition Affichage Favoris Dukils ¥ |

| <=précedente - = - 2D tad | ‘@rechercher  (GelFavoris  cdHistoriqus | Ehe S =1 - |J Liens **
J Adresse I@ http:ffachour-siemens: 8388/ https-souhaiel fbinfindex ;I & oK

iPlanet
web Server 6.0

Preferences .,.-"'-Sec:urit .,.-"'-Lns { Monitor .,.-"'-Virtual Server Class

o]
=]

on S

Performance

=1
Create a Listen Socket

Tuning ID: |projet

Magnus Edito iP: J127.0.0.1

I

Port: G

Add Listen

Socket

Servername: [siemens

Edit Listen Security:

Sockets

MIME Types Default ¥VS:

Eestrict

ACCESsS = | Ik I | Fieset | | Help I |
| LI_I
|@ Terminé (BF Intranet local

wl

iaDémarrer”J = & v &F ”|J B9 chap4PIC. doc - Microsoft ...”T@w.:b Server, Enterpris...

Figure 4-13 : Edition des sockets d’écoute

Dans notre cas on 1’a appeler Projet , elle est localiser a I’adresse 127.0.0.1 , au niveau port 86

le serveur a pour nom siemens et le serveur virtuelle par défaut est projet .
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/3 web Server, Enterprise Edition - Microsoft Internet Explorer e =100 x| . ’ :

| Fichier Edtion  Affichage  Favoris outls  ? ‘ Au niveau del Onglette Edlte
| wprecedente - = - (D (2] 3| QiRechercher  GFavors (AHstorigue | 5y S = - 2 Huens 3 .

[ S ————r— < oo | Listen Sockets on trouve les

I [P—— c différent socket crée .

Preferences .,‘-"‘-Securit .,‘-"‘-Lns .‘.‘"‘ oni rtual Server Class J.""-

Cette tache nous permet de

- modife o paramitres e
Listen Sockets Table

Performance

 Tuning

-
socket , de la supprimé ...
amusedior || [E5e] ot ooy o forel i | Geees |
5 [Ea = projetfioroot o [ors] [ |[Grouws |

Edit Listen ‘ il ‘ ﬂl | ﬂl |

SMG Une fois on a crée la socket

I

MIME Typas On doit ’activer au niveau

Restrict
Access

]
| &7 Termine [ [ [ mtranet local 7 . .
B[ B 7 P ] Eaciie e e [6 YW ereer et @eq wa Site commercial ...

Figure 4-14 : Liste des sockets Utilisé par le serveur

serveur virtuel approprié a ce

BE

Pour cela on clique sur « Class Manager » .

Sous « Edit virtual Server » on change le numéro du port d’écoute du serveur ; normalement
lors de la création d’un nouveau serveur , iPlanet lui attribut le port 80 nécessaire a I’acces a
la page d’accueil d’iPlanet alors on change de numéro du port a 1’écoute pour que dés

I’activation du serveur la page d’accueil sera celle désirer .

Hiskorique: - - E

Bssinde

Manage Yirtual

Servers Virtual Servers

Add Yirtual

Edit virtual [Eai=] |https-projet [on ] |Edit [achour-sierr

Servers | oK | | Feset | | Help | |

MIME Settings

ACL Settings

Quality of

Service

Logging .

Cattinnc
| _>lJ
|@ ’_’_ (2 Intranet local 4
iiDémarrer”J ol -r @chap4PIC.doc-Microso..‘l & Jweh Server, Enterprise...”@fdit Connections - Mi... @(ﬂ_ 14:52

Figure 4-15 : Choix de Socket
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IV — Role des DLL :

Voici le déroulement du travail :

Clients & Partenaires

A 4

Connexion au serveur

Base de Données
Des clients et
produits

A

Création de
Cookies

A

/

Recherche de produits a
I’aide du moteur de

recherche

A

Navigation dans le site et
achat de produit ...

A 4

Le panier , la facture

A 4

Comme nous venons de le constaté la plus part des taches sont effectuées par le serveur ( les

Enregistrement des
coordonnés du client dans la
BD avec leurs factures...

v

Déconnexion et suppression
automatique du cookie

A

Figure 4-16 : Organigramme présentant notre application

applications serveur ) les plus importante sont :

Les Cookies ;

Le Moteur de recherche ;

La génération automatique et dynamique des paniers et des factures ;

L’accés a la base de données ...

Les taches les plus difficiles ont été représentées par des fleches en gras .
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1-1a création des Cookies :

Tout le site sur Internet yahoo , excite ... crée un fichier Cookie sur le disque pour

accélérer I’acces ultérieur au site , dans notre cas le fichier cookie est crée pour y enregistré le
code des produits acheté . On a pu y enregistrer dedans tout les caractéristiques du produit
mais ¢a corresponde a une perte de temps surtout avec un débit médiocre délivré par ’ATI .
Voici le déroulement du programme :

Dés I’acceés d’un client au site ( au serveur du site ) le serveur vérifie s’il y a un cookie
dont le nom est mycookiemediashop sur le disque si oui alors dés qu’on clique sur un
panier d’un produit , le DLL enregistre le code du produit dans ce fichier , si non elle
crée un fichier et proceéde a la méme opération .

S’il y un cookie et il y a un autre produit a acheté alors notre programme incrémente

le compteur pour qu’il ajoute le produit au panier mais non pas le supprimé .

Voici un exemple de Cookie :

4] Nouveau Texte seulement. but - Bloc-notes — O =]
Fichier Edition Format »

mycookiemediashop

Tocal hDSt/’prDEIEt/’pr‘Dj act.dl1 /02524961 79229163673181L756656294 63464 _I
Tieldllllocal

ost pr Dj et,f'pr‘l:!j act.d]] /02424061 792204636737913665620463464 %
fieldzlzlocalhost/projet/soroject. dl] /02444061 7522046367310046665625453464 %
Tield3ldalocalhost/projet/sproject.d]l]/02464961753220463673110709665620463464 %
Fielddas7localhost/projetproject.dl] /02524961 792204 63673181 886655204 53464 %
I

" =
gﬂnémarrerllj ™ & 2 &% ”|J @Fl PI r.| i.”@m |JPDstE de travail ”“FILM&CLIPS (D) ”|JMUSIC (G >

Figure 4-17 : Exemple de Cookie

donc :

- La cookie est détruite une fois que le navigateur est fermé .

- La cookie n’est qu’un fichier texte que I’application place dans le disque du client et
qui porte le nom de I’application .
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- C’est un répertoire crée pour y stocké la liste de produits acheté ,

- On I’a programmé pour qu’il soit invisible pour ne pas y changer le contenue des produits.

2- Correspondance entre le Site et la Base de Données :

2} http:/ /achour-siemens:83, - Microsoft Internet Explorer = ===
Fichier  Edition  &ffichage  Favoris  outils 7 ‘
<o Précedente ~ = - () 4 | @ Rrechercher [EjFavoris C#Historique | BN+ Sf = - =] | | ciens >
Adresss [@] http:/fachaur-siemens:a3f ~| ek |

Bienvenue Ch e
www.Sir-Shop

A=) O B =

Recherche de Produits : | Lecteurs CO/DWD/Graveur x|

== )

Lecteur DVD =

MGT9 DWD NEC 12x 139DT J
MGS0 DVD Guillemot 12x 170DT
MG81 KIT DVD THEATER 12x14 +carte MFEGZ + T élécommande + Cable 220DT
MG82 COMIBI RICCH : DVD et CD/GRAVEUR CD-RW 289DT
Haut
GRAVEITR CT-RW =l

€] [ [ BB rrkranst local
#Moemarrer ||| 1] @& = 22 7|| areer.| Biere 1| Brole o, | Esapi. | oo, |[Entep.. || music () 2| | Poste de travail | | Fimecies o 2 [[AEER 1220

Figure 4-18 : Exemple de page de Produits

Voici notre site :
- Code du produit : MG 79 ; MG 80 ... on a plus de 100 produits a vendre .
- Nom du produit : DVD Nec 12x ....
- Leprix : en dinars .
- Etle fameux panier qui confirme 1’achat du produit .
La Correspondance entre le site et 1a base de données consiste a correspondre a chaque
panier le code du produit . Ce code est enregistré dans la base de données .
Alors dés qu’on clique sur un panier le DLL interroge la base de données il enregistre le

code du produit dans le Cookie .
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& Nouveau Texte seulement.txt - Bloc-notes 18] x| le SCI'ipte « Onclick:add(s 6) »

Fichier Edition Format ?

. , . .
="é">PRI>< 490DT<IMG horder=0 height=16 style="CURSOR: hand" veut dlre deS qu on Chque sur

wi Fh=30 ></’F0nt></’tcbi> 4 netah - _ i y

:/EdiPRIX 380DT<IMG horder=0 height=16 ck=add(56) STy CURSOR: hand ce bOUtOIl ajoute au COOkle le
="2"2PRIX 430D0T<IM3 horder=0 height=16 onclick=add(57) style="CURSOR: hand"

and" width=30 »</font></td>

=;2'C'I>PRI>< 4600T<IMG border=0 height=16 onclick=add(58) style="CURSOR: hand" COde 56 C’eSt él dire le pI'Oduit
T

:"2"zPRI>< 670DT<IMG horder=0 height=16 onclick=add{59) style="CURSOR: hand"

</td> dont le code est 56 .

lors de la génération du panier
le DLL interroge le Cookie
pour y recevoir les codes des

produits acheté . Il interroge

., ensuite la BD pour reconnaitre
o o
iﬂDémarrerl J & w & JE@ ﬂ“Poste de travail **

Figure 4-19 : Exemple de page Html au niveau panier a savoir prix , modele , ....

[Fumscurs o9 > [Q86 @ 121z €S caractéristiques du produit

Voici une partie du code source ou en donne le chemin de la Base de Données ; ’alias ; la

connexion a la table client ....

1’ Delphi 5 - Praject _ ——
” Eichier Edition Chercher Woir Projet Exécuter Composant Base de données Outils  gide |”|<Au\:un> || & tﬂw|

|ID=-H @2 2= “J & ||| Standard | Suoolément | win3z | Susteme | AccesBD | ContraleBD | ADD | InterBase | Midas | IntemetExoress | Intemet | Fastiiet | Decision cut <1+

e ol -nac/lls B 8 A E @ x 55" E 5

RETE
Project Uil | - =
=
procedure TWebhModulel.WehModuleCreate (Sender: ToOkhject) :
begin
ns:=1000;
produit.ConnectionString:='Provider=H3DAS0OL.1;Per=sist Security Info=False;Data Source=mybhase; Mode=ReadWrite':;
seek.ConnectionString:='Provider=HSDAS0L. 1;Persist Security Info=False;Data Source=mybhase; Mode=ReadWrite';
client.connectionscring:='Provider=M3DASQL.1;Persist Security Info=False;Data Source=mybase;MNode=ReadWrite';
client.TableNams:='Client';
end;

procedure TWebModulel.WebModulelrechercherhiction(Sender: Tobjecot:
Request: TWebReguest; Response: TWebResponse; var Handled: Boolean)

rar
parem:string:

begin

param:=request.ContentFields.Values[' produic'];

if parsm<:>'' then begin

seek. Active:=false: J

seek.S0L.Clear:

seek.SQL. Add (' SELECT Produit.page'):

seek.sgl.Add (' FROM Produit');

seek.sgl.Add (' WHERE ({(Produit.Producteur) Like ''I'+paremt's'')] OR (((Produit.Model) Like ''S%'+pearam+':'')) OR (([[Proc
try

seek. hotive:=false;

seek.Active:=true;

except
response.content:='erreur':
response.sendresponse;

end;

response.content:=marecherche.Content;
response . SendResponse;

end
aleca e
4 I »
a10: 2 [Modifié |Imsertion

#pémarrer || & e &5 ”i] HPF... | & ral... | & isa. .. | Moo, | $52. . | R ”n’DEl--- “MLISIC (&) ”l | Pasts de travail ”“FILM&CL]PS oo > B SR 1ziss

Figure 4-20 : Code source de [’application
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3-ajout de produit au panier :

Lorsque le client clique sur I’icone ajouter au panier cette action est transmise au projet.dll et
plus précisément a la méthode add de la DLL qui met dans la cookie du client le code du
produit qu’il a voulu ajouter. Cette méthode recoit le code du produit du navigateur du client

et lui renvoie comme réponse un script qui lui dit que votre panier a été modifié.

Microsoft Internet Explorer |

& WOTRE PAMNIER & ETAIT MODIFIEE

4- La visualisation du panier

Pour visualiser son panier le client clique sur I’image panier, cette action génere une demande
au projet.dll/voir. La méthode voir lit le contenue de la cookie du client et détermine les
codes des produits que le client a ajouté a son panier, ensuite le programme interroge la base
de données pour récupérer les données correspondantes aux codes des produits, cela ce fait de
la forme d’une requéte. Une fois fait, la méthode renvoie une page qui comprend un tableau
dedans toutes les informations sur le panier du client . En plus le client peut effectuer d’autres
opérations sur son panier, il peur ajouter la quantité de produit ou retirer un produit ou méme
I’éliminer du panier.

licrosoft Internet Explorer

Eichier Edition  Affichage Favoris  Outils 2

<JaPrécédents - = - () & | @Rechercher [ijFavoris  c@Historigue | By~ SB[ - 5]
Adresse [] hitpsflocahost projety = eox HLlens ”‘

=) il By] |
Bienvanue | Conbsctez-mous | Men PC | Logigiels

-Selectionnez un choix- =
==

Voici Votre Panier

[&7 Termins [ [ BB mtranet local

Figure 4-21 : Exemple de panier
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5- La facture :

Si le client clique sur le lien Voir ma Facture, le serveur fait appel a la méthode projet.dll/fact
la méthode fact fait la méme tache que la méthode voir sauf qu’elle doive nous fournir le prix

du produit selon la quantité et faire le total de la commande.

icrosoft Internet Explorer

J Fichier  Edition  Affichage Faworis  Cutils 7 |

J <o Précédente - = - () ) | @ Rechercher (G Favoris @ Historique | B-S -3

| aresse [&] http:filocathostprojet] =] Pk ||tiens >

=) i )

Bignvenue | Cortscter-nous | MenBC |Legige

-Selectionnez un choix- x
I - | (=

Voici Votre Facture

Walider Ma Commande
|@ Terming E Intranet local

Figure 4-22 : Exemple de Facture

6-Validation de la Commande :

Si le client valide la commande au moyen du bouton Valider Ma Commande, le serveur
appelle la méthode projet.dll/valid ; la méthode valid retourne une page qui comprend un
formulaire que le client doit fournir pour valider sa commande.

Alors on donne les caractéristiques du client , ces caractéristiques seront enregistrer dans la
base de données par projet. DLL et enregistrent la facture dans un répertoire « Mesclients » ,

sous forme de fichier txt et cela par le fichier Admin.DLL .
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crosoft Internet Explorer

g=  Fayoris  Outis 2

| <aprécédente - = - D 7% | @ Rrechercher [GalFavors c@Historigue | By~ SB[ - =]
| adresse [&]1 hetpiiflocalhost/prajetf ~| ok Huens ”\

-Selectionnez un choix- -

Formulaire a remplir

|&] Terming ZE ntranet local

Figure 4-23 : Exemple de formulaire
Aprés que le client a rempli son formulaire il ’envoie au serveur qui le redirige vers
I’application projet.dll ; a la méthode info qui récupére les informations du client et les stocke
dans la base de données . Ensuite la méthode retourne au client une page qui contient son
nom, son prénom et sa facture.
Et enfin , Elle génére une page spécial au client approprié lui confirmant le sucé de sa

commande et I’invitant a la partie transaction sécurisée qui sera totalement destinée a I’ATI .

=
e - = - 2 [f] G}|@Recherner

[&1 retpinocahastprajer;

Biznvenue | Contsctaz-mous | Men PO

-Selectionnez un choix- hd
| -+~ | (=

02/01/2002)]
Nous Vous Remercion KBS I M1 PG 13 i I pour votre confiance

Voici votre Facture Numero : 11111111 Imprimer Une Copie

Figure 4-24 : Exemple de accusé de réception
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7-Moteur de recherche :

Le moteur de recherche est un champ de texte que le client le remplis ensuite il clique sur le
bouton rechercher ; cette action génere 1’activation de la méthode /seek du projet.dll ; cette
méthode récupére le mot que le client a introduit est réalise une recherche dans la base de
donnés pour voir s’il existe un Produit ou un Constructeur ou un Model dont le Libellé

coincide avec le mot recherché ou méme s’il lui ressemble.

| S

bz pioud Mon BC | Logigiels

Recherche da Praduits ¢|“Selectionnez un choix- j

1Bk : [——

Ed Microsoft Access - [Produit : Table] ===l
J Eichier Edition Affichage Insertion Format Enreqistrements Outils Fepétre 7 ;lillﬂ
|- H @Ry i2Ey o @asil ey x| @aE- B,
Code Produit| Producteur | Model [ Type Produit | Prix Unitaire | page E

id I CELL Dimengian 2100 serveur DELL 17590 <a href="_fdell.htm">serveur DELL Dimension 2100</a>
| 11 DELL Dirnension 5200 serveur DELL 3230 <a href="..fdell.htm">serveur DELL Dimension 8§200</a>
| 12 DELL Inspiron 2500 ordinateur DELL 2630 <a href="..fdell.htrm">ordinateur DELL Inspiron 2600</a>
| 13 DELL Inspiron 8100 ordinateur DELL 2930 <a href="..fdell.htrn">ordinateur DELL Inspiron 8100</a>
| 14 DELL Inspiron 4100 ordinateur DELL 3260 <a href="..fdell.htrn"=>ordinateur DELL Inspiron 4100</a>
- 15 Microsoft Windows 2000Pra Logiciels 0 <a href="_/win-xp.htm"=Logiciels Windows 2000Pro=</a>
| 16 Microsoft Windows 2000 Server | Logiciels 0 <a href="_/win-xp.htm"=Logiciels YWindows 2000 Server<fa=
| 17 Microsoft Windows XP Logiciels 0 =a href="_fwin-xp.htm"=Logiciels “Windows XP</a=
| 18 Sun iPlanet Application Serv Logiciels 0 =a href="../win-xp.htm"=Logiciels iPlanet Application Server</a:
| 19 Sun iPlanet Application Buile Logiciels 0 <a href="_jwin-xp.htm"=Logiciels iPlanet Application Builder</:
| 20 Sun iPlanet YWeb Server Logiciels 0 <a href="./win-xp.htrm"=>Logiciels iPlanet Web Server</az
- 21 Microgoft M3 Office 2000 Logiciels 0 <a href="../fwin-xp.htm">Logiciels M3 Office 2000</a>
| 22 Microsoft M3 Office 2P Logiciels 0 =a href="_Awin-xp.htm"=Logiciels MS Ofiice XP</a=
| 23 Morton Antivirus 2001 Logiciels 0 =a href="._fwin-xp.htm"=Logiciels MNorton Antivirus 2001 </a=
| 24 DELL DIMEMSION 4300 Serveur 0 <a hret="../serveur. htm">Zereur DIMENSION 4300</a>

| 25 IBEM pSeries B40 Semreur 0 «<a href=". fserveur. htm"=>Serveur pSeries 640</ax

- 26 Compag Compag server Serveur 0 <a href="../serveur. htm"=Serveur Compag server<fa>

| 27 IBM zSeries 500 Serveur 0 <a href="..fserveur.htm"=Serveur zSeries 900</a>

| 28 1B pSeries B0 Serveur 0 =a href="..fserveur. htm"=Serveur pSeries B90</a»

| 29/ 1BM IBM Metwaork Station | 1BM ordinateur 1280 <a href=". fibm.htm">1BM ordinateur IBM Network Station<fa>
| 30/ 1BM IBM Metwork Station | 1BM ordinateur 1460 <a hret=". /ibm.htm">IBM ordinateur IBM Network Station<fa>
- 31 IBM IBM APTMWA IBM ardinateur 1780 <a href="_fibr.htm">IBM ardinateur IBM APTIVA</ 3>

| 32 IBM IBh Met vista IBM ordinateur 2316 <a href=".fibm.htm">IBM ordinateur IBM Met vista</a>

| 33 IBM Met Wark Station IBM ordinateur 3290 <a href="_/ihm.htm">IBM ordinateur Net Wark Station<fa=

| 34 Packard-bell Easy One silver COrdinateur Portable 2130 <a href="..jord-portable.htm">Ordinateur Porable Easy One silw
| 35 Asus Methook A1 CEO0 Ordinateur Portable 2320 <a href="./ord-portable htm"> Ordinateur Portable Metbook A1 CI
| 36/ IBM IBM Ordinateur Portable 2650 <a href=". ford-portable htrm"=Ordinateur Portable IBM</5>

- 37 Compag Pregariol2XL4058 Ordinateur Partable 2530 <a href="._ford-portable. htm">Ordinateur Portable Presariol 2XL4
| 35 Asus Netbook LB4K COrdinateur Partable 2120 <a href="._ford-portable. htm" > Crdinateur Portable hetbook L4k
| 39 Asus Metbook A1 300D COrdinateur Portable 2590 <a href="._jord-portable.htm">Ordinateur Porable Metbook A1 3t
| 40 Fujitsu Siemens | Fujitsu Siemens LifeBoc Ordinateur Partable 2170 <a href=". ford-portable. htm">Crdinateur Portable Fujitsu Siemer
| 41 Compa Compag iPag H3630  Ordinateur Portable 0 <a href="..ford-portable. htm"> Ordinateur Portable Compag iPag
- 42 Packard-bell iMedia 71581 Ordinateur Packard-ball 1950 <a href=" /PACKARD-BELL. htm">Crdinateur Packard-bell iMad
| 43 Packard-bell intreme 9175i Ordinateur Packard-bell 3260 <a href="../PACKARD-BELL.htm">Ordinateur Packard-bell iXtrel 4
Enrs 4|4 1 v [si[e#]sur o5 | | _I_I

|Mode Feuille de données

M Démarrer

|l BE&x &>

J Chapltra 4.dor - Mi... | BDl : Base de don... ” Produit : Table |J FILMBCLIPS (D) **

I ) ) ] )
JMUSIC (@) * JPnste de travail ¥ @—Q 14:43

Une fois il a localis¢ le champ de texte il pointe sur le produit il affiche son nom et lui donne

un lien vers la page qui lui est destinée :
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EXEMPLE :

<a href="../PACKARD-BELL.htm">Ordinateur Packard-bell iMedia 7158i</a>
- affiche Ordinateur Packard-bell iMedia 7158i

- pointe un lien vers PACKARD-BELL.htm

Le résultat de la recherche est ensuite remis au client sous forme d’une page qui contient les

liens existant des pages des produits qui résulte de la recherche effectuée.

:/ /localhost /projet/ - Microsoft Internet Explorer - |ﬁ' ﬂ
J Fichier  Edition  Affichage  Faworis Outils 2 |

| <=précédente -~ = - D 7t | ‘@PRechercher [ijFavaris CfHistorique | By S 0] - [H
| Adresse [@1 httpigjlocanostjprojety =] ok ||uens »

-Selectionnez un chaoix- =

Recherche 2l

page
Serveur peres 640
Serveur zSeres J00
Serveur poeres 630
B erdinateur TR Metweork Station
BN ordinatenr TBM IMetworke Station
IBM ordinateur TBI APTTV.A
IBEM ordinatenr IBM Iet nsta
IBEM ordinateur Iet Work Station
Ordinateur Portable IBEN

&1 Terming ,_,_ ﬁi’ Intranet lacal

Figure 4-25 : Exemple de page de Résultat de recherche
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8-Page d’administration du site:

/3 New Page 2 - Microsoft Internet Explorer & x|
| Fchisr  Editon  ffichags Favoris outls 7 |
| pricedente - = - (D[] 23| BRrechercher GFavoris CAHistoriqus | By- S A - [ iens >
| Adresse [@] rttpfachour-siemens:&3/adming =l e |
'
PAGE D'ADMINISTRATION DU SITE
@ AFFICHER TOUTES LES INFORMATIONS SUR MES CLIENTS
' AFFICHER LES INFORMATIONS SUIVANTES SUR MES CLIENTS
Mo T Hom [T Prénom [T CIN [ Adresse [ Téléphone [ Emai -
Woir Ies Chents
" FAIRE TNE REQUETE: Iseled[ =
Woir la Facture de =
Iulon Chent i
e VOICI LA LISTE DES CLIENTS
codeclient Nom Prenom cin Adresse Telephone E-mail
10 relike mehdi 11111111 Tunis 00000000 elilq@altavista fr
11 Mounir Mehdaoui 222122212 Tunis 00000000 Pas dadresse
12 achour soubsiel 3BBB Lamarsa 00000000 Pas dadresse
13 imed mami 444444444 Tunis 00000000 Pas dadresse
16 Mouradi soumaia 555555555 Lamarsa 00000000 souma@yehoo.com
17 Talibeb Famia 666666656 Tunis 00000000 Pas dadresse
12 Ben Dalla Aymen TR Lamarsa 00000000 Pas dadresse
19 Sofien Glass 283338888 Lamarsa 00000000 Pas dadresse
20 Bachhanba Rafaa 999999999 Tunis 00000000 Pas dadresse
21 Talibeb Laroussi 121212121 Tunis 00000000 Pas dadresse
2z M annoubi Tazek 232323232 Tunis 00000000 Pas dadresse
23 IMansousi Yhab 343434343 Tunis 00000000 Pas dadresse L
24 Mbarek Mounir 454545454 Tunis 00000000 Pas dadresse
25 achour cholei 565656565 kram 00000000 Pas dadresse
26 tabbeb Latroussi 676767676 la goulette 00000000 Pas dadresse B
& [ [ B inwranet local

BMDémarrer H o & 5 & ”H BPFE 1-1-2002.dac - Micro... || £ New Page 2 - Microsof... |JMUSIC @) ”HPuste de travai ”“FILM&CLIPS o 7 |EE 132

Figure 4-26 : Exemple de page d’administration du site

Cette page permet au PDG par exemple de consulté a distance la base de données de son
entreprise , cela lui permet de suivre I’évolution de son entreprise de ces clients ainsi de leurs

factures .

Le fichier admin.DLL permet d’interroger la BD en fonction de la requéte de I’administrateur
et d’affiché le résultat de la sélection . ou bien interroger les fichiers .txt dans le répertoire

mesclients pour générer la facture correspondante au client ...
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2} New Page 2 - Microsoft Internet Explorer =121 x|
| Fichier Editon  Affichage  Favors outls 7 |

| precedente + = - @ [8] A | QRechercher (EiFavoris (BHstorioue | By S = - 5] HE
| Adresse [ ] hitpilfschour-siemens:afadmin] =] @ |

PAGE D'ADMINISTRATION DU SITE

VOIR LA FACTURE DU CLIENT DONT I ID EST: [2

Voir Mes Clients

Voir la Facture de
Ion Client

NOM:

PRENOM:

|&] Terming [ [ B8 ntranet local
i#pémarrer H & 7 @ ”“ BAPFE 1-1-2002.doc - Micra.... || &]New Page 2 - Microsof... |JMIJE[C (G ”HPDstE de traval ”“FILM&CL[PS o 7 [EG N 1332

Figure 4-27 : Exemple de page de consultation de facture

Conclusion :

Les trois premiers chapitres ont représente la partie Etude et Préparation de notre
projet , dont lesquels on a présent¢ 1’e-commerce , le matériel et logiciel requis ,
I’environnement iPlanet , la sécurité ....

la partie pratique c’est le sujet de notre dernier chapitre , dans ce dernier notre tache
consiste a la création de la Galerie Marchande en premier lieu , en Développement des
applications serveur DLL , en Création de la Base de données et en Déploiement de la Galerie
sous iPlanet .
On a présenté en détaille les différents rdles des applications serveur a savoir comment
accéder a la Base de données , comment fonctionne le moteur de recherche .... Notre tache a
été effectuée péniblement mais avec succes et notre site comporte toutes les caractéristiques

d’un site commercial de qualité .
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Problémes Rencontrés

Apres 1’achévement du Projet , On a constaté que plusieurs problémes nous a
empéeché de réaliser au mieux notre Travail ces problémes résultent de la non-disponibilité

de logiciels :

Notre tache au début consisté a utilisé tout les produits iPlanet nécessaire a la création
de notre Galerie Marchande.Tel iPlanet Application server et Builder pour créer notre galerie,

iPlanet Delegated Administrator pour gérer les clients et partenaires ... .

Ca n’empéche que nous avons été a la hauteur de notre tache et nous avons téléchargé
nous méme un petit bouquet de I’environnement iPlanet a savoir iPlanet Web Server ,
Netscape Web server ... et nous avons pu achevé notre travail avec succes en utilisant des

outils professionnel utilisé par les grandes Entreprise Tunisienne et Mondial ...

Heureusement nous avons ¢été bien encadrés et vus notre compétence et nos
connaissances dans le domaine Informatique on a pu surmonté toute les difficultés et on a

terminé notre projet .

Ce projet nous a enseigné plusieurs choses t¢l Compté sur soi , travailler pour réussir ,
. ainsi ce projet nous a offer une ocasion pour se familiaris¢é avec l’environnement
commerce ¢lectronique et tout ces logiciels et nécessité ....

On a appris comment faire des pages dynamique , moteur de recherche , panier ....

91



Conclusion Générale

L’implantation du commerce électronique n’est pas une tache assez simple comme on
pouvait le croire. Pour que cette implantation réussisse, il faudrait que tous les facteurs
économiques y participent pour réaliser les objectifs et les finalités souhaitées. Il faudrait
avoir une coordination des efforts que ce soit entre les entreprises ou entre les entreprises et

’Etat.

Le commerce ¢lectronique international peut facilement réussir a condition que tous
les parties concernées fournissent davantage d’effort dans ce domaine parce que dans notre
pays nous disposons de produits que le client étranger ne les trouve pas ailleurs comme par

exemple les produits de 1’artisanat, mosaique, etc.

Mais la majorité des internaute ne se préte pas a acheté des produits sur Internet , bien
évidemment a cause des attaques externes ou la malhonnéteté des Entreprises... Il s’agit donc
de sécuriser les échanges en s’assurant qu’ils sont chiffrés (confidentialité), que ceux qui y
participent sont bien ceux qu’ils disent étre (authentification), que les données n’ont pas été
modifiées (intégrité¢). Il faut également pouvoir certifier que les échanges ont bien eu lieu

(non-répudiationn) et que le client peut payer.

Pour ce faire des méthodes et des stratégies de sécurité sont utilisé et doit étre utilisé .
En outre , il est nécessaire d’assurer la meilleure appréciation des clients , d’ou la nécessité
d’utilisé la technologie de pointe qui garanti un temps de réponse apprécié , une sécurité

irréprochable , une structuration des produits clair et attirante ....

Malgré tout les efforts fournis par les experts du domaine , le commerce électronique
demeure une solution pour limiter la distance entre fournisseurs , clients et partenaires , mais
une solution non et ne sera jamais sr , c’est pour cette raison que les experts travail jours et

nuits a la recherche d’un nouvel environnement commercial a distance .
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Résumé

Le monde des affaires a connue une révolution dans ces derniéres années , avec la
croissance du débit vers les Mbits et la technologie de pointe . Réduisant temps et distances,
ce nouvel outil de travail donne acces a un catalogue de produits d’une entreprise sur un
serveur Web afin que les clients et les prospects puissent rendre visite a ce site , consulter les

produits en vente et passer commande .

Dans ce cadre , Notre projet comporte 3 Partie : Une partie Etude qui consiste & Etudié
tout ce qui se rapporte au commerce ¢lectronique a savoir les caractéristiques matérielles et
logiciels d’un Fournisseur de service commerce ¢électronique ; une partie préparation qui
consiste a apprendre et maitrise des environnements de travail ( Logiciels , application
Serveur ...) ; et enfin la partie pratique qui tourne au tour de la réalisation et hébergement de

la Galerie Marchande (la Base de Données , le Panier, le site méme , les DLL ....).
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